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1 Einfdhrung

1.1 Uberblick

Die WDR PKI ist Teil der Gbergreifenden Zertifikatsinfrastruktur des gesamten ARD-Daten-
CN, um gemeinsame PKI-Anwendungen Uber die Grenzen einzelner Rundfunkanstalten
hinweg zu ermoglichen. Hierzu zéhlen im Besonderen der RfA-Ubergreifende WLAN-
Zugang, die RfA-lUbergreifende SSL/TLS-Webserverauthentifikation und perspektivisch ein
Austausch signierter und verschlisselter E-Mails.

Zu diesem Zweck ist die WDR RfA-CA von der Rundfunk-Root-CA zertifiziert.

Inhaber: RFA Root-CA
Schlissel RFA Root-CA
Aussteller: RFA Root-CA

4

Inhaber: SWR RfA-CA
Schliissel SWR RfA-CA

RFA et
Root CA

Inhaber: WDR RfA-CA
Schliissel WDR RfA-CA

Aussteller: RFA Root-CA

Aussteller: RFA Root-CA

RFA
Root CA

!

Root CA

!

RFA Drdf

Inhaber: WDR Sub-CA

Aussteller: WDR RfA-CA

Inhaber: SWR Sub-CA

Aussteller: SWR RfA-CA L

Inhaber: Sternpunkt RfA-CA |, . .

Aussteller: RFA Root-CA

Sig Sig
WDR ¢ SW RFA
RfA-CA RfA- Root CA
Inhaber: WDR TN Inhaber: SWR TN Inhaber: Sternpunkt TN
Schlussel WDR TN Schlussel SWR TN Schlissel Sternpunkt TN
Aussteller: WDR Sub-CA Aussteller: SWR Sub-CA L. |Aussteller: Sternpunkt RfA-CA
Sig i Sig
iyt

Abbildung 1: Zertifikatsinfrastruktur des ARD-Daten-CN

Dieses Dokument ist eine Kombination der Certificate Policy (CP) und der Certificate
Practice Statement (CPS) der WDR RfA-CA. Es beschreibt den Zertifizierungsbetrieb der

WDR RfA-CA sowie die Anforderungen an untergeordnete WDR Sub-CAs und stellt dar, wie
die WDR RfA-CA die Mindestanforderungen der Rundfunk-Root-CA erflllt.

Alle in diesem Dokument genannten Anforderungen sind fur die WDR Sub-CAs verbindlich
und kdénnen nicht abgeschwécht werden. Die Anforderungen betreffen die infrastrukturellen,
organisatorischen, personellen und technischen Sicherheitsmal3hahmen und Ablaufe
innerhalb der WDR Sub-CAs und legen dabei insbesondere die Rahmenbedingungen fir die
Ausstellung von Zertifikaten entsprechend der internationalen Norm X.509 fest.
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1.2 Name und Kennzeichnung des Dokuments

Name:  Zertifizierungsrichtlinie und Regelungen fur den Zertifizierungsbetrieb (CP/CPS)
der WDR RfA-CA ,WDR_RfA-CA_CP-CPS_Version 1 8.docx*

Bemerkung: Referenziert auf die Version Mindestanforderungen_RfA-CA_30
Version: 1.8

06.07.2018

Uberarbeitet: Hatice Tuncay, Andreas Hankel

Datum:

1.3 Teilnehmer der Zertifizierungsinfrastruktur (PKI)

1.3.1 Zertifizierungsstellen
Beim WDR wird eine dreistufige Zertifikatsinfrastruktur-Hierarchie aufgebaut:

e Den Vertrauensanker der Zertifikatsinfrastruktur bildet die Rundfunk-Root-CA.

¢ Die Rundfunk-Root-CA zertifiziert die WDR RfA-CA. Aus WDR interner PKI-Sicht wird
diese WDR RfA-CA auch als WDR Root-CA bezeichnet (siehe Abb. 2)

¢ Die WDR RfA-CA zertifiziert die WDR Sub-CA und ggf. zuklnftig weitere untergeordnete
Sub-CAs.

e Die WDR Sub-CA zertifiziert keine weiteren Sub-CAs.

Inhaber: RFA Root-CA
Schlissel RFA Root-CA
Aussteller: RFA Root-CA

Rein interne WDR-PKI-Sicht:

WDR Root-CA

Sig
RFA Root CA

Inhaber: WDR Root-CA 1 Inhaber: WDR RfA-CA
Schliussel WDR Root-CA = Schliussel WDR RfA-CA
Aussteller: RFA Root-CA Aussteller: RFA Root-CA
RFA

Root

Int Inhaber: WDR Sub-CA
AUS Aussteller: WDR RfA-CA

Root-CA

1 Schlussel der _ Schliissel der

WDR Root-CA — WDR RfA-CA

Sig
WDR Xl
RfA-CA

Inhaber: WDR TN
Schliussel WDR TN
Aussteller: WDR Sub-CA

Abbildung 2: Uberblick tiber die WDR-PKI
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1.3.2 Registrierungsstellen
Die Registrierungsstelle hei3t WDR RA und ist Bestandteil der WDR RfA-CA.

1.3.3 Zertifikatsinhaber (Subscribers)

Zertifikatsinhaber werden im Folgenden auch als Zertifikatsnehmer bezeichnet.
Zertifikatsnehmer der WDR RfA-CA sind WDR Sub-CAs, die Zertifikate fir nattrliche
Personen ausstellen. Diese Sub CAs durfen keine weiteren untergeordneten Sub CAs
ausstellen.

1.3.4 Zertifikatsprufer (Relying Parties)

Zertifikatsprufer sind alle Personen, Systeme und Organisationen, die Zertifikate von
Zertifikatsnehmern nutzen.

1.3.5 Weitere Teilnehmer

CA-Steuerungsgruppe

Die WDR RfA-CA hat dem Betreiber der Rundfunk-Root-CA einen Vertreter benannt, der in
der CA-Steuerungsgruppe der tbergreifenden Zertifikatsinfrastruktur des gesamten ARD-
Daten-CN teilnimmt. (aktueller Ansprechpartner: Rainer Birkendorf)

CA-Ansprechpartner

Die WDR RfA-CA hat dem Betreiber der Rundfunk-Root-CA einen CA-Ansprechpartner
benannt und dessen Kontaktdaten der Rundfunk-Root-CA Ubermittelt. Dieser CA-
Ansprechpartner steht dem Betreiber der Rundfunk-Root-CA als technischer
Ansprechpartner zur Verfugung. (aktuelle Ansprechpartner: Peter Ladwig, Andreas Beer)

1.4 Anwendungsbereich

1.4.1 Geeignete Zertifikatsnutzung

Die WDR RfA-CA stellt nur Sub-CA-Zertifikate aus. Die zu diesen Sub-CA-Zertifikaten
gehorenden privaten CA-Schliissel dirfen ihrerseits nur zur Ausstellung von Endanwender-
zertifikaten und Sperrlisten verwendet werden. Diese erlaubte Verwendung wird in den CA-
Zertifikaten mittels der Zertifikatserweiterung KeyUsage gekennzeichnet.

Eine WDR Sub-CA darf nur Zertifikate fir Personen, Maschinen oder Funktionsaccounts
ausstellen. Sie muss die erlaubte Verwendung des ausgestellten Zertifikats mittels der
Zertifikatserweiterung KeyUsage bzw. ExtendedKeyUsage kennzeichnen.

1.4.2 Untersagte Zertifikatsnutzung
Die WDR RfA-CA darf keine Endanwenderzertifikate ausstellen.
Eine WDR Sub-CA darf keine weiteren Sub-CA-Zertifikate ausstellen.

Sowohl die WDR RfA-CA als auch jede WDR Sub-CA durfen ihre Schlussel nicht zu
Verschliisselungs- oder Authentisierungszwecken oder fir andere Signaturen als zur
Zertifikats- oder Sperrlistenausstellung nutzen.

1.5 Verwaltung und Verantwortung der Zertifizierungsrichtlinie

1.5.1 Zustandigkeit fur Zertifizierungsrichtlinie

Zustandig fur dieses Dokument ist der Betreiber der WDR RfA-CA als Inhaber der
Zertifizierungsrichtlinie.
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1.5.2 Ansprechpartner/Kontaktperson

Die Kontaktperson ist der CA-Ansprechpartner, der beim Betreiber der Rundfunk-Root-CA
benannt wurde.

1.5.3 Eignungsprufer fir Regelungen fir den Zertifizierungsbetrieb (CPS)
gemal Zertifizierungsrichtlinie
Diese Zertifizierungsrichtlinie wird einmal im Jahr vom Betreiber der WDR RfA-CA auf

Aktualitat Gberprift. Eine Auditierung der WDR RfA-CA findet jahrlich gemaf der Vorgabe
der Rundfunk-Root-CA durch den Sicherheitsbeauftragten des WDR statt (siehe Kapitel 8).

1.5.4 Annahmeverfahren fir eine WDR Sub-CA

Eine WDR Sub-CA muss dem Betreiber der WDR RfA-CA bei Zertifikatsbeantragung ein
CPS bzw. ein kombiniertes CP/CPS Dokument vorlegen, in dem der Zertifizierungsbetrieb
und die Umsetzung der Anforderungen dieser Zertifizierungsrichtlinie beschrieben sind. Jede
Sub-CA erfullt die Mindestanforderungen der WDR-Root CA. Diese Mindestanforderungen
werden nicht abgeschwécht.

Erflllt eine WDR Sub-CA diese Anforderungen nicht, wird die Zertifizierung durch die WDR
RfA-CA abgelehnt oder nachtréglich widerrufen.

1.5.5 Zustandiger fur die Anerkennung einer CP/CPS

Zustandig fur die Anerkennung des CP/CPS einer WDR Sub-CA ist der IT-Sicherheits-
beauftragte des WDR.

1.6 Begriffe und Abkirzungen

CA Certification Authority
Zertifizierungsstelle
CP Certificate Policy
Zertifizierungsrichtlinie
CPS Certification Practice Statement
Regelungen flr den Zertifizierungsbetrieb
CSR Certificate Sighing Request
Zertifikatsantrag
DN Distinguished Name
Vollgualifizierter Name
DNS Domain Name System
Namensauflésung im Internet
HTTPS Hypertext Transfer Protocol Secure
Sicheres Hypertext-Ubertragungsprotokoll
IP Internet Protocol
OCsP Online Certificate Status Protocol
Online-Auskunftsdienst zum Status von Zertifikaten
OID Object Identifier
Eindeutiger Kennzeichner fir Objekte
PKI Public Key Infrastructure
Infrastruktur far X.509 Zertifikate
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UPN User Principal Name
Eindeutiges Benennungsschema von Benutzer- und Computerobjekten im AD

2 Veroffentlichungen und Verzeichnisdienst

Die WDR RfA-CA stellt den Zertifikatsnutzern Sperrinformationen tber Sperrlisten sowie das
eigene von der Rundfunk-Root-CA ausgestellte WDR RfA-Zertifikat zur Verfligung. Dabei
stellt der Betreiber der WDR RfA-CA sicher, dass die Veroéffentlichung personenbezogener
Daten nicht den geltenden Datenschutzrichtlinien widerspricht.

Werden die Zertifikate einer WDR Sub-CA fiir CN-weit angebotene Dienste verwendet,
missen diese nicht nur WDR-intern, sondern auch RfA-Ubergreifend geprift werden kdnnen.
Hierfir missen das WDR Sub-CA-Zertifikat und die Sperrinformationen nicht nur im AD,
sondern auch im Daten-CN verfligbar sein.

Ggf. kann eine WDR Sub-CA zukunftig auch fir die Ausstellung von E-Mail-Zertifikaten fir
das beim WDR betriebene Secure E-Mail Gateway genutzt werden. Da E-Mail-Zertifikate
nicht nur WDR-intern, sondern auch von Externen tberprifbar sein miussen, missen in
diesem Fall die CA-Zertifikate der Zertifikatskette und Sperrinformationen auch im Internet
verfliigbar gemacht werden.

WDR Sub-CAs miussen ihrerseits Sperrinformationen und ihr Sub-CA Zertifikat mindestens
im AD des WDR verdgffentlichen.

2.1 Verzeichnisdienste

Das Root-CA Zertifikat der Rundfunk-Root-CA, das WDR RfA-CA Zertifikat, sowie die Sperr-
liste der WDR RfA-CA werden im AD des WDR verteilt und kdnnen von dort aus dem
internen Netz per LDAP abgerufen werden. Die WDR RfA-CA nutzt Verzeichnisdienste,
deren ordnungsgemalfer Betrieb sichergestellt ist und die sich am aktuellen Stand der
Technik orientieren. Diese Anforderung gilt ebenfalls fir die Sub-CA.

Damit auch Systeme anderer Rundfunkanstalten die von der WDR RfA-CA erstellten WDR
Sub-CA Zertifikate priifen konnen, werden das WDR RfA-CA-Zertifikat und deren Sperrliste
im Daten-CN veroffentlicht. Anwendungen, die nicht auf das AD zugreifen kdnnen, z. B.
RADIUS Server, Firefox-Browser oder Browser auf Nicht-Windows-Computern, greifen
ebenfalls auf das WDR RfA-CA-Zertifikat und deren Sperrliste auf einem Webserver im
Daten-CN unter http://wdrmspki.wdr.cn.ard.de zu. Auf dieser Seite sind auch die Ansprech-
partner fur die WDR PKI genannt und dieses Policy-Dokument verfiigbar.

Um auch externen Zertifikatsnutzern das WDR RfA-CA Zertifikat und seine Sperrliste zur
Verfligung zu stellen, werden das Zertifikat der WDR RfA-CA und die Sperrliste im Internet
zur Verfigung gestellt.

Die URLs fir alle oben genannten Abrufmdglichkeiten des WDR RfA-CA Zertifikats und der
Sperrliste werden von der WDR RfA-CA in die ausgestellten Zertifikate eingetragen. So stellt
die WDR RfA-CA all ihren Zertifikatsnutzern in geeigneter Weise ihre Sperrinformationen und
ihr CA-Zertifikate zur Verfigung. Diese Anforderungen gelten ebenfalls fur die Sub-CA’s.

WDR Sub-CAs veréffentlichen die Sperrinformationen und ihr Sub-CA Zertifikat im AD des
WDR und im Daten-CN.

2.2 Veroffentlichung von Zertifizierungsinformationen
Die Verdffentlichung des WDR RfA-CA Zertifikats im AD, im Daten-CN und im Internet wird
einmalig nach der Installation der WDR RfA-CA ausgefihrt.

Die Veroffentlichung der Sperrliste im Daten-CN und im Internet ist nach jeder Ausstellung
einer neuen Sperrliste durch die WDR RfA-CA erforderlich.
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Die Veroffentlichung des Fingerprints des WDR RfA-CA Zertifikats im AD, im Daten-CN und
im Internet wird einmalig nach der Installation der WDR RfA-CA ausgeftihrt.

Diese Anforderungen gelten ebenfalls fur die Sub-CAs.

2.3 Aktualisierung der Informationen (Zeitpunkt, Frequenz)

Die Informationen werden rechtzeitig vor ihrem Ablauf aktualisiert. Die Sperrliste der WDR
RfA-CA wird jahrlich neu ausgestellt und ist 13 Monate lang gultig. Somit ergibt sich ein
Monat Karenz fur die manuelle Erstellung und Verdéffentlichung der nachsten Sperrliste. Im
Fall der Sperrung eines Zertifikats wird bereits friiher eine neue Sperrliste ausgestellt und
veroffentlicht, die auch wieder fur 13 Monate gultig ist.

Die Veroffentlichung von Sperrinformationen erfolgt unverziglich spatestens 24 Stunden
nach durchgefuhrter Sperrung eines Zertifikates.

Die Anforderung nach einer unverziglichen Veréffentlichung einer durchgeflihrten Sperrung
(spatestens nach 24 Stunden) gilt auch fur alle WDR Sub-CAs.

2.4 Zugangskontrolle zu Verzeichnisdiensten

Der lesende Zugriff auf die im Abschnitt 2.2 genannten Informationen ist ohne vorherige
Anmeldung mdglich. Der schreibende Zugriff ist auf berechtigte Personen beschrankt.

Zertifikate und Sperrlisten sind zum Schutz vor Manipulation durch eine digitale Signatur
gesichert. Somit kann jederzeit gepruft werden, ob die Integritdt des WDR RfA-CA Zertifikats
und der WDR RfA-CA Sperrliste gewahrleistet ist und ob sie von der Rundfunk-Root-CA
bzw. der WDR RfA-CA als vertrauenswirdigem Herausgeber stammen. Diese
Anforderungen gelten ebenfalls fur die SUB-CAs.

3 ldentifizierung und Authentifizierung

3.1 Namen

3.1.1 Namensformen

Die Namensgebung bei den Distinguished Names im subject und issuer Feld des Zertifikats
entspricht dem X.500 Standard.

Der Name der WDR RfA-CA lautet: CN=WDR-CA, O=Westdeutscher Rundfunk, C=DE

Der Name der ersten WDR Sub-CA lautet: CN=WDR Sub-CA 01, O=Westdeutscher
Rundfunk, C=DE

Weitere WDR Sub CAs werden fortlaufend nummeriert

3.1.2 Aussagekraft von Namen
Die von der WDR RfA-CA verwendeten Namen sind aussagekréftig und identifizieren den
Zertifikatsinhaber eindeutig.

Auch die WDR Sub-CAs verwenden aussagekraftige Namen in den
Endteilnehmerzertifikaten.

3.1.3 Anonymitat bzw. Pseudonyme der Zertifikatsinhaber
Es werden keine Pseudonyme verwendet.

Auch die WDR Sub-CAs durfen keine Zertifikate auf Pseudonyme ausstellen, sondern jedes
Endanwenderzertifikat muss den Namen des Zertifikatsinhabers (Person, Server oder
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Maschine) enthalten und ist ihm so eindeutig zugeordnet. Zertifikate fir Funktionsaccounts
missen den Namen der Funktion und ggf. die E-Mail Adresse des funktionsgebundenen
E-Mail Accounts enthalten.

3.1.4 Regeln zur Interpretation verschiedener Namensformen

Die Distinguished Names im subject und issuer Feld des Zertifikats bezeichnen den
Zertifikatsinhaber und -herausgeber. Die SubjectAltName Erweiterung kann weitere
Namensformen fur den Zertifikatsinhaber enthalten, wie bspw. E-Mail Adresse, UPN,
DNS-Name oder IP-Adresse.

3.1.5 Eindeutigkeit von Namen
Bei der Ausstellung von WDR Sub-CA Zertifikaten stellt die WDR RfA-CA sicher, dass der
Distinguished Name (DN) des Zertifikatsinhabers innerhalb der WDR RfA-CA eindeutig ist.

Bei der Ausstellung von Zertifikaten durch eine WDR Sub-CA muss bei der Vergabe von
Namen sichergestellt sein, dass der gewahlte DN innerhalb der ausstellenden Sub-CA
eindeutig ist.

3.1.6 Anerkennung, Authentifizierung und Funktion von Warenzeichen

Innerhalb des WDR werden keine Namen in Zertifikaten verwendet, die Warenzeichen oder
Markennamen verletzen.

3.2 Identitatstuberprifung bei Neuantrag

3.2.1 Nachweis des Besitzes des privaten Schlissels

Ein X.509 Zertifikat bindet einen 6ffentlichen Schlissel an den Namen des Zertifikats-
inhabers. Um sicherzustellen, dass der Antragsteller im Besitz des zugehorigen privaten
Schlussels ist, muss der Zertifikatsantrag (CSR) im Rahmen eines sicheren Zertifikats- und
Schlusselmanagement-Protokolls mit eben diesem privaten Schlussel digital signiert werden.

Die WDR RfA-CA verwendet ihr selbstsigniertes Zertifikat bei der Zertifikatsbeantragung.

Der Zertifikatsantrag einer WDR Sub-CA bzw. eines WDR Endteilnehmers muss mit seinem
privaten Schlissel digital signiert sein.

3.2.2 Authentifizierung von Organisationszugehdrigkeiten

Beim Zertifikatsantrag durch eine WDR Sub-CA oder einen Endteilnehmer muss keine
Organisationszugehdrigkeit Gberprift werden.

3.2.3 Anforderungen zur Authentifizierung des Zertifikatsinhabers

Bei einer Zertifikatsbeantragung ist keine gesonderte Identitatsprifung erforderlich, wenn die
Authentifizierung des Antragstellers auf Basis bereits erfasster Daten erfolgt oder wenn der
Antragsteller den PKI-Administratoren der WDR RfA-CA personlich bekannt ist. Ansonsten
ist beim Neuantrag auf Zertifizierung eine gesonderte ldentitatsprifung des Antragstellers
durchzufiihren (siehe Kapitel 4.2.1).

Die Authentifizierung der Antragsteller bei der Beantragung von Endteilnehmerzertifikaten
soll auf bereits beim WDR erfassten Daten basieren. Somit sind keine gesonderte Identitats-
prufung und Authentifizierung des Zertifikatsinhabers bei einem Neuantrag fiir ein
Endteilnehmerzertifikat erforderlich.

3.2.4 Nicht Uberprufte Teilnehmerangaben
Es gibt keine nicht gepriften Teilnehmerangaben.
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3.2.5 Uberpriufung der Berechtigung

Die WDR RfA-CA stellt nur Zertifikate fir WDR Sub-CAs aus. Ein Sub-CA-Zertifikat darf nur
vom PKI-Ansprechpartner einer WDR Organisationseinheit oder seinem Vertreter beantragt
werden. Bei einer Zertifikatsbeantragung ist keine gesonderte ldentitats- und Berechtigungs-
prufung erforderlich, wenn der Antragsteller den PKI-Administratoren der WDR RfA-CA
personlich bekannt ist. Ansonsten ist bei einem Neuantrag auf Zertifizierung eine
Ausweisprifung des Antragstellers durchzufihren..

Eine WDR Sub-CA stellt Zertifikate nur nach Priifung der Berechtigung des Antragstellers
aus. Hierbei kann die Berechtigungspriifung eines Antragstellers automatisch und auch
schon vorab erfolgen, so dass nur berechtigte Nutzer Gberhaupt einen Zertifikatsantrag
stellen kénnen. Eine Sonderform eines berechtigten Nutzers ist das beim WDR betriebene
Secure Web Gateway (Blue Coat), das die SSL/TLS-Verbindung von einem WDR Nutzer zu
einem SSL/TLS-Server im Internet aufbricht. Dieser Proxy ist berechtigt, stellvertretend fur
beliebige SSL/TLS Server im Internet temporar gultige Serverzertifikate bei der WDR Blue
Coat Sub-CA zu beantragen.

Der Prozess fur die Prifung der Berechtigung zur Antragsstellung muss von der Sub-CA in
einem CPS bzw. in einem kombinierten CP/CPS Dokument dokumentiert sein.

3.2.6 Kriterien fur Zusammenarbeit

Fur eine Ubergreifende Zusammenarbeit missen fremde Zertifikatsinfrastrukturen die
Mindestanforderungen der Rundfunk-Root-CA erfullen.

3.3 Identifizierung und Authentifizierung bei einer
Zertifikatserneuerung

3.3.1 Routinemé&Rige Zertifikatserneuerung

Im Unterschied zu einem Neuantrag zur Zertifizierung mit gesonderter Identitatsprifung,
muss bei einer Zertifikatserneuerung keine gesonderte Identitatsprifung erfolgen, wenn die
Authentifizierung des Antragstellers auf Basis seines noch gultigen Zertifikats erfolgt. Ist das
Zertifikat jedoch schon abgelaufen, gelten bei der Zertifikatserneuerung die gleichen
Identifizierungs- und Authentifizierungsanforderungen wie beim Neuantrag.

Ist beim Neuantrag keine gesonderte Identitatsprifung erforderlich, so gilt dies ebenso fiir
Antréage zur Zertifizierung nach einer Schlisselerneuerung.

Diese Anforderung gilt ebenfalls auch fir die WDR Sub-CAs und ist in einem kombinierten
CP/CPS Dokument zu dokumentieren.

3.3.2 Zertifikatserneuerung nach einer Sperrung

Wurde das Zertifikat gesperrt, gelten bei der Zertifikatserneuerung die gleichen
Identifizierung- und Authentifizierungsanforderungen wie beim Neuantrag. Ist beim
Neuantrag keine gesonderte Identitatsprufung erforderlich, so gilt dies ebenso fur Antrage
zur Zertifizierung nach einer Sperrung.

Diese Anforderung gilt ebenfalls auch fur die WDR Sub-CAs und ist in einem kombinierten
CP/CPS Dokument zu dokumentieren.

3.4 lIdentifizierung und Authentifizierung von Sperrantragen

Bei einem Sperrantrag fir eine WDR Sub-CA oder ein WDR Endteilnehmerzertifikat ist keine
gesonderte ldentitatsprifung durch die ausstellende CA erforderlich, wenn der Antragsteller
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den PKI-Administratoren der WDR RfA-CA bzw. der WDR Sub-CA personlich bekannt ist.
Ansonsten ist eine geeignete ldentitatsprifung des Antragstellers durchzufihren.

4 Ablauforganisation

4.1 Zertifikatsantrag

4.1.1 Wer kann ein Zertifikat beantragen

Die WDR RfA-CA stellt nur Zertifikate fir WDR Sub-CAs aus. Ein Sub-CA-Zertifikat darf nur
vom PKI-Ansprechpartner einer WDR Organisationseinheit oder seinem Vertreter beantragt
werden.

Eine WDR Sub-CA darf nur Zertifikate fir Endteilnehmer ausstellen, d.h. fir WDR-Mitarbei-
ter, fur externe Mitarbeiter, die fur den WDR arbeiten, fiir interne Server, Maschinen und
Gerate des WDR sowie fur SSL/TLS Server, die von dem WDR Blue Coat Proxy beantragt
werden. Ein solches Zertifikat fir Endteilnehmer wird grundséatzlich durch den
Zertifikatsnehmer bzw. eine autorisierte Person! oder ein autorisiertes System beantragt.

4.1.2 Verfahren und Zustandigkeiten

Der Antragssteller einer WDR Sub-CA muss lokal ein Schliisselpaar erzeugen und
anschlie3end den offentlichen Schllssel gesichert in einem Zertifikatsantrag (CSR) bei der
WDR RfA-CA einreichen.

Der Zertifikatsantrag einer WDR Sub-CA wird auf vertrauenswirdigem Wege an die PKI-
Administratoren der WDR RfA-CA ubermittelt. Zul&ssig ist die Beantragung via E-Mail mit
Ruckruf an die vorab angegebene Telefonnummer des PKI-Ansprechpartners oder seines
Vertreters oder die personliche Ubergabe eines Transfer-Datentragers. Im Fall der
personlichen Ubergabe muss eine Ausweisprifung erfolgen, sofern der Antragsteller nicht
persdnlich bekannt ist.

4.2 Bearbeitung von Zertifikatsantragen

4.2.1 Durchfuhrung von Identifikation und Authentifizierung

Bei einer Zertifikatsbeantragung durch eine WDR Sub-CA ist keine gesonderte
Identitatsprifung erforderlich, wenn die Authentifizierung des Antragstellers auf Basis bereits
erfasster Daten erfolgt oder wenn der Antragsteller den PKI-Administratoren der WDR RfA-
CA personlich bekannt ist. Ansonsten ist bei einem Neuantrag auf Zertifizierung eine
Ausweisprifung des Antragstellers durchzufiihren. Die erfolgte Identitatsprifung wird im
vorhandenen Ticketsystem dokumentiert.

Die Authentifizierung der Antragsteller bei der Beantragung von Endteilnehmerzertifikaten
soll auf bereits beim WDR erfassten Daten basieren. Somit ist keine gesonderte Identitats-
prufung erforderlich.

4.2.2 Annahme oder Ablehnung von Zertifikatsantragen

Die PKI Administratoren der WDR RfA-CA entscheiden nach Vorlage eines Zertifikatsantrags
einer WDR Sub-CA uber die Annahme oder Ablehnung des Antrags. Hierfur prifen sie das
CPS oder das kombinierte CP/CPS-Dokument der WDR Sub-CA, ob die Anforderungen aus
diesem kombinierten CP/CPS-Dokument von der WDR Sub-CA erflillt werden.

1 Bspw. fiir SSL/TLS-Server

Westdeutscher Rundfunk WDR RfA-CA Seite 18 von 46
WDR_RfA-CA_CP-CPS_Version_1 8.docx Datum 06. Juli 2018



WDR"®

Zertifikatsantrage fur Endteilnehmerzertifikate sollen moglichst aus bereits erfassten Daten
generiert werden, so dass die Zertifikate automatisch ausgestellt werden kénnen. Somit
missen die Zertifikatsantrage von den PKI Administratoren einer WDR Sub-CA nicht geprft,
angenommen oder abgelehnt werden. Nur Zertifikatsantradge mit selbst erfassten Daten im
Antrag — wie typischerweise bei SSL/TLS-Serverzertifikaten — miussen von den PKI
Administratoren einer WDR Sub-CA geprift und angenommen oder bei Inkonsistenzen wie
bspw. einem falschen Servernamen oder einer falschen IP-Adresse ablehnt werden. Die
WDR Sub-CA muss in ihrem CPS oder kombinierten CP/CPS-Dokument darlegen, welche
Prifungen sie bei Zertifikatsantragen mit selbst erfassten Daten im Zertifikatsantrag
durchfuhrt und wann sie Zertifikatsantrage ablehnt.

4.2.3 Bearbeitungsdauer bei Zertifikatsantragen
Die Bearbeitungsdauer fir Sub-CA Zertifikatsantrage ist nicht festgelegt.

Es bestehen von Seiten der WDR RfA-CA auch keine Anforderungen an WDR Sub-CAs flr
die Bearbeitungsdauer von Antragen fur Endteilnehmerzertifikate.

4.3 Zertifikatserstellung

4.3.1 Aufgaben der Zertifizierungsstelle

Die Ausstellung eines WDR Sub-CA Zertifikats durch die WDR RfA-CA ist nur im Vier-
Augen-Prinzip zulassig. Eine Ausgabe von Zertifikaten durch die WDR Rfa-CA und der
WDR Sub-CA gilt nur fur giltige Zertifikatsantrage, die syntaktisch korrekt sind und alle
erforderlichen Informationen im Antrag enthalten.

Nach Ausstellung des WDR Sub-CA Zertifikats fertigen die beiden beteiligten
PKI-Administratoren der WDR RfA-CA eine schriftliche Protokollnotiz tiber den Vorgang an
und archivieren diese in geeigneter Form.

Nach Ausstellung eines WDR Sub-CA-Zertifikats wird ein manuelles Backup der WDR
RfA-CA Datenbank und der Log-Dateien erstellt. Die beiden beteiligten PKI-Administratoren
der WDR RfA-CA brennen bzw. Giberwachen das Brennen der Backup-Daten auf ein
optisches Speichermedium und tbergeben diesen Datentrdger anschlieRend gemeinsam
dem zustandigen Tresorverwalter, der ihn im Tresor 3 beim WDR verwahrt.

Bei der Ausstellung von Endteilnehmerzertifikaten durch eine WDR Sub-CA ist kein Vier-
Augen-Prinzip erforderlich. Eine WDR Sub-CA darf Endteilnehmerzertifikate automatisch
ausstellen, wenn sie im Verzeichnisdienst als authorisierte Endteilnehmer authentifiziert sind.
Eine Ausgabe von Endanwenderzertifikaten gilt nur fur glltige Zertifikatsantrage in der WDR
Sub-CA, die syntaktisch korrekt sind und alle erforderlichen Informationen im Antrag
enthalten.

Die Authentifizierung der Antragsteller bei der Beantragung von Endteilnehmerzertifikaten
soll auf bereits beim WDR erfassten Daten basieren. Somit ist keine gesonderte ldentitats-
prufung erforderlich.

Die eindeutige Verbindung zwischen dem Schliisselpaar und dem Zertifikatsnehmer wird
durch die Signatur gepruft. Die gleichen Bedingungen gelten auch fir die WDR Sub-CAs und
sollen im CP/CPS Dokument beschrieben sein.

4.3.2 Benachrichtigung des Antragstellers
Keine weiteren Festlegungen. Es findet keine zusatzliche Benachrichtigung statt.
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4.4 Zertifikatsakzeptanz

4.4.1 Annahme des Zertifikats

Es gibt keinen dedizierten Prozess zur Zertifikatsannahme durch die PKI-Administratoren der
WDR Sub-CA.

Auch fir die Endteilnehmer ist kein dedizierter Prozess zur Zertifikatsannahme erforderlich.

4.4.2 Veroffentlichung des Zertifikats durch die Zertifizierungsstelle
Die WDR RfA-CA veroffentlicht ihr Zertifikat im AD, im Daten-CN und im Internet.

Die WDR Sub-CAs missen ihrerseits ihr CA-Zertifikat und ggf. die Verschliisselungs-
zertifikate fur Benutzer so veréffentlichen, dass diese Daten-CN-weit abgerufen werden
kénnen.

4.4.3 Benachrichtigung weiterer Instanzen durch die Zertifizierungsstelle
Es findet keine Benachrichtigung weiterer Instanzen statt.

4.5 Verwendung des Schliisselpaares und des Zertifikats

4.5.1 Nutzung durch den Zertifikatsinhaber

Die WDR RfA-CA nutzt ihren Schlissel und ihr Zertifikat nur fiir die im Zertifikat genannten
Verwendungszwecke, d.h. zur Ausstellung von WDR Sub-CA Zertifikaten und Sperrlisten.
Der private Schliissel der WDR RfA-CA liegt geschitzt auf einer produktiven Smartcard und
drei Ersatzkarten, die bei Nichtgebrauch in einem Tresor beim WDR verwahrt werden.

Auch eine WDR Sub-CA oder ein Endteilnehmer darf seinen Schliissel und Zertifikat nur fur
die im Zertifikat genannten Verwendungszwecke einsetzen. Er muss Sorge tragen, dass sein
privater Schliissel angemessen geschiitzt ist und das Zertifikat in Ubereinstimmung mit dem
CP/CPS der ausstellenden CA eingesetzt wird.

Das Zertifikat einer WDR Sub-CA wird von der WDR RfA-CA unverzlglich gesperrt, wenn
die Angaben des Zertifikats nicht mehr korrekt sind oder wenn der private Schlissel der
WDR Sub-CA flr unerlaubte Zwecke eingesetzt, abhandengekommen, gestohlen oder
mdglicherweise kompromittiert wurde.

Auch das Zertifikat eines Endteilnehmers ist unverziglich von einer WDR Sub-CA zu
sperren, wenn die Angaben des Zertifikats nicht mehr korrekt sind oder wenn der private
Schlissel des Endteilnehmers fiir unerlaubte Zwecke eingesetzt, abhandengekommen,
gestohlen oder moglicherweise kompromittiert wurde.

Bietet eine WDR Sub-CA keine Mdglichkeit der Schliisselhinterlegung fur Verschliisselungs-
schlissel des Zertifikatsnehmers an oder wird eine optionale Schliisselhinterlegungs-
mdglichkeit bei der WDR Sub-CA vom Zertifikatsnehmer nicht in Anspruch genommen, so ist
der Zertifikatsnehmer selbst dafuir zustandig, seinen privaten Verschlisselungsschlissel so
zu sichern, dass er ggf. verschliisselte Daten wieder entschliisseln kann.

4.5.2 Nutzung des Zertifikats durch die Relying Party

Ein Zertifikatsprifer (engl.: Relying Party) darf ein Zertifikat nur fir die im Zertifikat
genannten Verwendungszwecke akzeptieren.
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4.6 Zertifikatserneuerung unter Beibehaltung des alten Schlissels
(Re-Zertifizierung)

4.6.1 Bedingungen fur eine Zertifikatserneuerung

Eine Zertifikatserneuerung unter Beibehaltung des alten WDR RfA-CA Schlussels findet
nicht statt. Mit der Erneuerung des WDR RfA-CA Zertifikats werden auch neue Schliissel
erzeugt (siehe Abschnitt 4.7). Im Fall einer Zertifikatserneuerung fur eine WDR Sub-CA oder
einen Endteilnehmer muss in jedem Fall auch zwingend eine Schlisselerneuerung
stattfinden (siehe Abschnitt 4.7).

4.6.2 Wer darf eine Zertifikatserneuerung beantragen

Eine Zertifikatserneuerung unter Beibehaltung des alten WDR RfA-CA Schlussels findet
nicht statt. Es gelten die gleichen Regelungen wie bei einer Neubeantragung und sind im
Kapitel 4.3 dokumentiert.

4.6.3 Bearbeitungsprozess eines Antrags auf Zertifikatserneuerung

Eine Zertifikatserneuerung unter Beibehaltung des alten WDR RfA-CA Schlussels findet
nicht statt. Es gelten die gleichen Regelungen wie bei einer Neubeantragung und sind im
Kapitel 4.3 dokumentiert.

4.7 Schlussel- und Zertifikatserneuerung

Bei einer Zertifikatserneuerung mit Schliisselwechsel wird einem Zertifikatsnehmer, der
bereits ein Zertifikat besitzt, durch die zustandige CA ein neues Zertifikat fur ein neues
Schllusselpaar ausgestellt, sofern die im Zertifikat enthaltenen Informationen unveréandert
bleiben. Dies betrifft die WDR RfA-CA, WDR Sub-CAs und Endteilnehmer beim WDR
gleichermalien.

4.7.1 Grunde fur eine Schlissel- und Zertifikatserneuerung
Grund fir eine Schlissel- und Zertifikatserneuerung ist der bevorstehende Ablauf eines
Zertifikats.

Eine Schlussel- und Zertifikatserneuerung muss auch stattfinden, wenn ein Zertifikat
widerrufen wurde, aber ein entsprechendes Zertifikat weiterhin benétigt wird.

Eine Schlussel- und Zertifikatserneuerung muss auch stattfinden, wenn ein Zertifikat
aufgrund von Schlisselkompromittierung gesperrt wurde.

Dies gilt ebenso fiir die WDR Sub-CAs und ist im kombiniertem CP/CPS Dokument
dokumentiert.

4.7.2 Wer kann eine Schlissel- und Zertifikatserneuerung beantragen

Es gelten die gleichen Regelungen wie bei einer Neubeantragung und sind im kombiniertem
CP/CPS Dokument dokumentiert

4.7.3 Ablauf der Schlussel- und Zertifikatserneuerung

Es gelten die gleichen Regelungen wie bei einer Neubeantragung und sind im Kapitel 4.3
dokumentiert.

4.7.4 Benachrichtigung des Zertifikatsinhabers

Die PKI-Administratoren einer WDR Sub-CA werden nicht von den PKI-Administratoren der
WDR RfA-CA Uber den Ablauf inres CA-Zertifikats und eine notwendige Zertifikats-
erneuerung benachrichtigt.
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Ob die Endteilnehmer von den PKI-Administratoren einer WDR Sub-CA iber den bevor-
stehenden Ablauf inres Zertifikats informiert werden, muss die WDR Sub-CA in ihrem CPS
oder kombinierten CP/CPS-Dokument regeln. Es besteht keine Anforderung von Seiten der
WDR RfA-CA an WDR Sub-CAs fiir eine solche Benachrichtigung.

4.7.5 Annahme der Schlussel- und Zertifikatserneuerung
Es gibt keinen dedizierten Prozess zur Annahme der Schliissel- und Zertifikatserneuerung
durch die PKI-Administratoren der WDR Sub-CA.

Auch fur die Endteilnehmer ist kein dedizierter Prozess zur Zertifikatsannahme erforderlich.

4.7.6 Veroffentlichung einer Zertifikatserneuerung durch die
Zertifizierungsstelle

Es gelten die gleichen Regelungen wie bei einer Neubeantragung.

4.7.7 Benachrichtigung weiterer Instanzen durch die Zertifizierungsstelle
Es findet keine Benachrichtigung weiterer Instanzen statt.

4.8 Zertifikatsdnderung

4.8.1 Grunde fur eine Zertifikatsdnderung
Haben sich Angaben in einem Zertifikat gedndert, so muss eine Zertifikatsanderung
beantragt und durchgefuhrt werden. Dies betrifft die WDR RfA-CA, WDR Sub-CAs und
Endteilnehmer beim WDR gleichermaRRen. Griinde fiir eine Zertifikatsanderung sind zum
Beispiel:

o der Name des Zertifikatsnehmers hat sich nach Heirat/Scheidung geéndert,

e die Zuordnung der im Zertifikat enthaltenen E-Mail-Adresse zum Zertifikatsnehmer ist

nicht mehr gegeben.

4.8.2 Wer kann eine Zertifikatsdnderung beantragen
Es gelten die gleichen Regelungen wie bei einer Neubeantragung.

4.8.3 Ablauf der Zertifikatsanderung

Eine Zertifikatsdnderung bedeutet technisch die Sperrung des alten Zertifikats und die
Ausstellung eines neuen Zertifikats. Fir den Ablauf gelten die gleichen Regelungen wie in
Abschnitt 4.9 und 4.7 beschrieben.

Es gelten die gleichen Regelungen in den WDR Sub-CAs und sind im kombiniertem
CP/CPS Dokument dokumentiert.

4.8.4 Benachrichtigung des Zertifikatsinhabers
Die PKI-Administratoren einer WDR Sub-CA werden nicht von den PKI-Administratoren der
WDR RfA-CA uber eine Zertifikatsdnderung benachrichtigt.

Auch fir die Endteilnehmer ist keine Benachrichtigung von der WDR Sub-CA (ber eine
Zertifikatsanderung erforderlich.

4.8.5 Annahme der Zertifikatsanderung
Es gibt keinen dedizierten Prozess zur Annahme der Zertifikatsanderung durch die PKI-
Administratoren der WDR Sub-CA.

Auch fur die Endteilnehmer ist kein dedizierter Prozess zur Annahme einer Zertifikats-
anderung erforderlich.
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4.8.6 Veroffentlichung einer Zertifikatsanderung durch die Zertifizierungsstelle
Es gelten die gleichen Regelungen wie bei einer Neubeantragung.

4.8.7 Benachrichtigung weiterer Instanzen durch die Zertifizierungsstelle
Es findet keine Benachrichtigung weiterer Instanzen statt.

4.9 Sperrung und Suspendierung von Zertifikaten
4.9.1 Grunde fur eine Sperrung

Die WDR RfA-CA beantragt den Widerruf ihres eigenen RfA-CA Zertifikats bei der Rundfunk-
Root-CA bzw. sperrt ein WDR-Sub-CA Zertifikat, wenn mindestens einer der folgenden
Grinde vorliegt:

e Das Zertifikat enthéalt Angaben, die nicht mehr giltig sind.

o Der private Schlissel des Zertifikatsnehmers wurde verloren, gestohlen, offen gelegt oder
anderweitig kompromittiert bzw. missbraucht.

e Die WDR Sub-CA stellt den Zertifizierungsbetrieb ein.
¢ Die WDR Sub-CA halt Anforderungen aus diesem CP/CPS nicht ein.

¢ Die WDR RfA-CA halt die Regelungen dieser CP/CPS und damit die Mindest-
anforderungen der Rundfunk-Root-CA nicht ein; somit sollten auch die WDR Sub-CA
Zertifikate gesperrt werden.

o Der Zertifikatsnehmer ist nicht mehr berechtigt, das Zertifikat zu nutzen.
e Der Zertifikatsnehmer bendtigt das Zertifikat nicht mehr.

Das Zertifikat eines WDR Endteilnehmers muss von der zustandigen WDR Sub-CA
widerrufen werden, wenn mindestens einer der folgenden Falle vorliegt:

e Das Zertifikat enthalt Angaben, die nicht mehr giltig sind.

o Der private Schlissel des Zertifikatsnehmers wurde verloren, gestohlen, offen gelegt oder
anderweitig kompromittiert bzw. missbraucht.

e Die WDR Sub-CA stellt den Zertifizierungsbetrieb ein.
¢ Die Endteilnehmer halt Anforderungen aus diesem CP/CPS nicht ein

¢ Die WDR Sub-CA halt die Regelungen ihres CP/CPS nicht ein; somit sollten auch alle von
ihr ausgestellten Endteilnehmerzertifikate gesperrt werden.

o Der Zertifikatsnehmer ist nicht mehr berechtigt, das Zertifikat zu nutzen.

e Der Zertifikatsnehmer benétigt das Zertifikat nicht mehr.

4.9.2 Wer kann eine Sperrung beantragen

Sperrberechtigt fir ein WDR Sub-CA Zertifikat ist der zustandige PKI-Administrator der
betroffenen WDR Sub-CA sowie sein Vertreter. Auch der PKI-Administrator der WDR RfA-
CA kann mit Einverstandnis des IT-Sicherheitsbeauftragten eine Sperrung beantragen, wenn
bspw. die Mindestanforderungen aus dem CP/CPS der WDR PKI durch eine WDR Sub-CA
nicht zuverlassig eingehalten werden.

Die Sperrberechtigung fur Endteilnehmerzertifikate muss eine WDR Sub-CA in ihrem CPS
oder kombinierten CP/CPS dokumentieren.
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4.9.3 Ablauf einer Sperrung

Bei Verdacht auf Kompromittierung eines WDR Sub-CA Schlissels oder bei Einstellung des
Betriebs einer WDR Sub-CA stellt der PKI-Administrator der Sub-CA oder sein Vertreter
einen Sperrantrag bei der WDR RfA-CA.

Eine Sperrung von WDR Sub-CA Zertifikaten durch die WDR RfA-CA darf nur im Vier-
Augen-Prinzip erfolgen, d. h. durch zwei der PKI-Administratoren der WDR RfA-CA. Nach
der Sperrung eines Sub-CA Zertifikats und der Ausstellung einer neuen Sperrliste fertigen
die beiden beteiligten PKI-Administratoren der WDR RfA-CA eine schriftliche Protokollnotiz
tber den Vorgang an und archivieren diese in geeigneter Form.

AbschlieRend muss die neue Sperrliste exportiert und im Daten-CN und im Internet publiziert
werden.

Nach Sperrung eines WDR Sub-CA-Zertifikats wird ein manuelles Backup der WDR RfA-CA
Datenbank und der Log-Dateien erstellt. Die beiden beteiligten PKI-Administratoren der
WDR RfA-CA brennen bzw. Uberwachen das Brennen der Backup-Daten auf ein optisches
Speichermedium und Ubergeben diesen Datentrager anschlieBend gemeinsam dem
zustandigen Tresorverwalter, der ihn im Tresor 3 beim WDR verwabhrt.

Den Ablauf einer Sperrung von Endteilnehmerzertifikaten durch eine WDR Sub-CA muss
von der WDR Sub-CA in ihrem CPS oder kombinierten CP/CPS dokumentiert werden.

4.9.4 Fristen fur den Zertifikatsinhaber

Bei Bekanntwerden eines Sperrgrundes beantragt die WDR RfA-CA unverziglich die
Sperrung ihres RFA-CA-Zertifikats bei der Rundfunk-Root-CA.

Bei Bekanntwerden eines Sperrgrundes muss auch von einer WDR Sub-CA und einem
Endteilnehmer unverziiglich die Sperrung bei der zustandigen Zertifizierungsstelle beantragt
werden.

4.9.5 Bearbeitungsfristen fur die Zertifizierungsstelle

Die WDR RfA-CA fluhrt die beantragte Sperrung des Zertifikats innerhalb von einem
Arbeitstag durch.

Die Bearbeitungstrist fir die Sperrung von Endteilnehmerzertifikaten soll von der WDR Sub-
CA in ihrem CPS oder kombinierten CP/CPS dokumentiert und wird innerhalb eines
Arbeitstages durchgefiihrt werden.

4.9.6 Anforderung zu Sperrpriufungen durch eine Relying Party

Ein Zertifikatsprufer prift bei jedem Einsatz die Gultigkeit der Zertifikate. Hierzu prft er die
aktuelle Sperrliste oder bezieht eine OCSP-Auskunft und pruft diese auf das verwendete
Zertifikat. Die gleichen Bedingungen gelten ebenfalls fir die WDR Sub-CAs.

4.9.7 Haufigkeit der Sperrlistenverotffentlichung

Im Falle einer Sperrung eines Zertifikats wird zusatzlich eine neue Sperrliste ausgestellt und
veroffentlicht.

Eine Sperrliste der WDR RfA-CA ist 13 Monate giltig und wird im Regelfall alle 12 Monate
neu erstellt und veroéffentlicht. Der 13. Monat dient als Karenzzeit fur die Ausstellung und
Veroffentlichung einer neuen Sperrliste.

Bei diesem jahrlichen Zugriff auf die Tresore, in denen das Notebook mit der virtuellen
Maschine der WDR RfA-CA und die produktive CA-Smartcard verwahrt werden, wird
gleichzeitig auch die Unversehrtheit der versiegelten Umschlage mit den Smartcards, PINs,
PUKSs und Passwortern gepriift und dokumentiert. Kontrolliert wird die Unversehrtheit durch
den zustandigen Tresorverwalter gemeinsam mit den beiden WDR RfA-CA Administratoren.
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Die Sperrliste einer WDR Sub-CA darf maximal 14 Tage glltig sein. Es ist mindestens
wochentlich (alle sieben Tage) eine neue Sperrliste zu erstellen.

Es gelten die gleichen Regelungen in den WDR Sub-CAs und sind im kombiniertem
CP/CPS Dokument dokumentiert.

4.9.8 Maximale Latenzzeit fur Sperrlisten
Die maximale Latenzzeit fur Sperrlisten (Zeitpuffer zwischen Erstellung und Veréffentlichung
der Sperrlisten) betragt ein Monat.

Die maximale Latenzzeit fir Sperrlisten darf bei WDR Sub-CAs maximal 24 Stunden
betragen, d. h. die Sperrliste darf maximal einen Tag langer gultig sein als der
Ausstellungszyklus der Sperrliste.

4.9.9 Verfugbarkeit von Online-Statusabfragen (OCSP)

Die WDR RfA-CA bietet keinen Online-Dienst zur Auskunft der Giiltigkeit von Zertifikaten an.
Eine WDR Sub-CA kann einen solchen OCSP-Dienst zusétzlich oder alternativ zur
Verwendung von Sperrlisten anbieten.

4.9.10 Anforderungen an Online-Statusabfragen (OCSP)
Bei der WDR RfA-CA bestehen keine Anforderungen an Online-Statusabfragen.
Bestehende Anforderungen an Online-Statusabfragen fur Zertifikate einer WDR Sub-CA

mussen von der WDR Sub-CA in ihrem CPS oder kombinierten CP/CPS dokumentiert
werden.

4.9.11 Andere verfugbare Formen der Widerrufsbekanntmachung
Es gibt bei der WDR RfA-CA keine weiteren Formen der Widerrufsbekanntmachung.
Wenn eine WDR Sub-CA Uber andere Formen der Widerrufsbekanntmachung verfugt,

mussen diese von der WDR Sub-CA in ihrem CPS oder kombinierten CP/CPS dokumentiert
werden.

4.9.12 Anforderungen bei Kompromittierung von privaten Schlisseln

Bei Kompromittierung eines privaten Schliissels wird das zugehdrige Zertifikat unverzuglich
von der WDR RfA-CA widerrufen und umgehend — auch auf3erhalb des reguléren
Rhythmus — eine neue Sperrliste veroffentlicht.

Diese Anforderung gilt ebenso fir WDR Sub-CAs.

4.9.13 Grunde fur eine Suspendierung
Eine temporare Sperrung bzw. eine Suspendierung von Zertifikaten durch die WDR RfA-CA
ist verboten.

Es gelten die gleichen Regelungen in den WDR Sub-CAs und sind im kombiniertem
CP/CPS Dokument dokumentiert

4.9.14 Wer kann Suspendierung beantragen
Eine Suspendierung von Zertifikaten findet bei der WDR RfA-CA nicht statt.

Wenn eine WDR Sub-CA Endteilnehmerzertifikate suspendiert, muss sie in ihnrem CPS oder
kombinierten CP/CPS dokumentieren, wer eine Suspendierung beantragen kann.
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4.9.15 Ablauf einer Suspendierung
Eine Suspendierung von Zertifikaten findet bei der WDR RfA-CA nicht statt.

Wenn eine WDR Sub-CA Endteilnehmerzertifikate suspendiert, muss sie in inrem CPS oder
kombinierten CP/CPS den Ablauf der Suspendierung dokumentieren.

4.9.16 Maximale Sperrdauer bei Suspendierung
Eine Suspendierung von Zertifikaten findet bei der WDR RfA-CA nicht statt.
Wenn ein WDR Sub-CA Endteilnehmerzertifikate suspendiert wird, muss sie in ihrem CPS

oder kombinierten CP/CPS die maximale Sperrdauer der Suspendierung dokumentiert
werden.

4.10 Dienst zur Statusabfrage von Zertifikaten (OCSP)
Die WDR RfA-CA bietet keinen OCSP-Dienst zur Statusabfrage von Zertifikaten.

Von Seiten der WDR RfA-CA bestehen an WDR Sub-CAs keine Anforderungen an einen
OCSP-Dienst zur Statusabfrage von Zertifikaten.

4.10.1 Betriebsbedingte Eigenschaften
Keine weiteren Festlegungen (s.0.).

4.10.2 Verfugbarkeit des Dienstes
Keine weiteren Festlegungen (s.0.).

4.10.3 Weitere Merkmale
Keine weiteren Festlegungen (s.0.).

4.11 Beendigung des Vertragsverhaltnisses

Falls eine WDR Organisationseinheit, die eine Sub-CA betreibt, aufgeldst wird, muss der
Betrieb geregelt an eine andere Organisationseinheit des WDR (bergeben werden.
Andernfalls wird das zugehdrige CA-Zertifikat gesperrt.

Bei Beendigung des Arbeitsvertrags eines WDR Mitarbeiters oder eines externen
Mitarbeiters muss sein Zertifikat gesperrt werden.

4.12 Schlusselhinterlegung und Wiederherstellung

4.12.1 Richtlinien und Verfahren zur Schlisselhinterlegung und
Wiederherstellung

Die WDR RfA-CA bietet keine Schlisselhinterlegung fir untergeordnete CAs an.

Der WDR RfA-CA eigene Schlissel ist auf drei Ersatz-Smartcards gesichert. Diese Ersatz-
Smartcards mit den Sicherungskopien des WDR RfA-CA Schlussels werden im Tresor 3
verwahrt. Dort liegen zu Disaster-Recovery-Zwecken auch die Sicherheitskopie der WDR
RfA-CA VM und das aktuelle Backup der WDR RfA-CA Datenbank und der Log-Dateien. Die
versiegelten PIN/PUK Briefe fur die Ersatz-Smartcards der WDR RfA-CA und die beiden
Passworthélften fir die WDR RfA-CA VM befinden sich im Tresor 2 beim WDR.

Bietet eine WDR Sub-CA eine Schlisselhinterlegung an, muss sie die Verfahren und
Prozesse der Schlisselhinterlegung in ihrem CP/CPS Dokument dokumentieren. Diese
missen der eigenen Sicherheitsrichtlinie und dem aktuellen Stand der Technik entsprechen.
Es darf keine zentrale Schliisselhinterlegung fur Authentisierungs- und Signaturschliisseln
von Benutzern erfolgen, da der Zertifikatsinhaber mit diesen privaten Schliisseln seine
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Authentizitat nachweist. Durch eine zentrale Schliisselhinterlegung waren die privaten
Schlissel angreifbar.

4.12.2 Richtlinien und Verfahren zum Schutz und Wiederherstellung von
Sitzungsschlisseln

Keine weiteren Festlegungen. Es werden keine Sitzungsschlissel verwendet.

5 Infrastrukturelle, organisatorische und personelle
Sicherheitsmal3nahmen

5.1 Infrastrukturelle SicherheitsmalRnahmen

Alle zentralen Komponenten der WDR PKI sind in einer geschiitzten Umgebung im
Rechenzentrum des WDR untergebracht. Dort werden physikalische Sicherheitsmal3nahmen
angewandt, die dem Stand der Technik entsprechen. Der Schutz der PKI-Komponenten
entspricht dem anderer Serversysteme, die beim WDR im Einsatz sind.

5.1.1 Lage und Geb&ude

Die Maschine der WDR RfA-CA wird nicht im Rechenzentrum beim WDR, sondern auf
einem Notebook betrieben, das bei Nichtgebrauch sicher in Tresor 1 verwahrt wird. Fir den
Schutz des privaten Schlissels der WDR RfA-CA werden Smartcards verwendet. Bei
Nichtgebrauch wird die produktive Smartcard der WDR RfA-CA ebenfalls im Tresor 1
aufbewabhrt.

Die zentralen WDR Sub-CA Komponenten sind in einer geschitzten Umgebung im
Rechenzentrum des WDR untergebracht. Dort werden physikalische Sicherheitsmal3nahmen
angewandt, die dem Stand der Technik entsprechen. Der Schutz aller WDR PKI-
Komponenten entspricht dem anderer Serversysteme, die beim WDR im Einsatz sind.

5.1.2 Zugang

Der Zugang zum Tresor 1 ist nur autorisierten Personen gestattet und ist im CP/CPS
Dokument beschrieben. Der Zugang zu den WDR Sub-CA Komponenten ist ebenfalls nur
autorisierten Personen gestattet. Diese sind im CP/CPS Dokument hinterlegt.

5.1.3 Strom, Heizung Klima

Die WDR RfA-CA ist nicht eingeschaltet und befindet sich in einem physikalischen Tresor 1.
Daher ist dort keine Stromversorgung und Klimatisierung erforderlich.

Bei Bedarf wird diese enthommen und eingeschaltet. Die Stromversorgung und
Klimatisierung erfolgt dann durch die 6rtlichen Gegebenheiten des Ortes an dem diese
eingeschaltet wird.

5.1.4 Wassergefahrdung

Wassergefahrdung im physikalischen Tresor 1 entspricht dem Schutz der Serversysteme,
die beim WDR im Einsatz sind. Diese Bedingungen gelten ebenfalls fiir die WDR Sub-CAs.
5.1.5 Brandschutz

Brandschutz im physikalischen Tresor 1 entspricht dem Schutz der Serversysteme, die beim
WDR im Einsatz sind. Diese Bedingungen gelten ebenfalls fur die WDR Sub-CAs.

Westdeutscher Rundfunk WDR RfA-CA Seite 27 von 46
WDR_RfA-CA_CP-CPS_Version_1 8.docx Datum 06. Juli 2018



WDR"®

5.1.6 Lager und Archiv

Die Datentrager mit sicherheitsrelevanten, vertraulichen Daten werden vor unberechtigten
Zugriffen im Tresor auf einem externen Speichermedium geschutzt aufbewahrt. Diese
Bedingungen gelten ebenfalls fir die WDR Sub-CAs.

5.1.7 Datenvernichtung

Bei der Entsorgung von Papierdokumenten und elektronischen Datentragern ist
sichergestellt sein, dass alle sicherheitsrelevanten, vertraulichen oder personenbezogenen
Daten vernichtet sind. Diese Bedingungen gelten ebenfalls fir die WDR Sub-CAs.

5.1.8 Disaster Backup

Zu Disaster-Recovery-Zwecken ist das jeweils neueste komplette System-Backup der WDR-
CA, eine Sicherheitskopie der WDR-CA Schlussel und der zugehorige Passwortbrief sicher
im Tresor 3 aufbewahrt und im CP/CPS Dokument dokumentiert. Die WDR Sub-CA soll zu
Disaster Zwecken taglich gesichert werden. Der private Schliissel der Sub-CA liegt auf einer
HSM und die HSM ist redundant in zwei Rechenzentren installiert.

5.2 Organisatorische SicherheitsmalRnahmen

Alle zentralen Komponenten der WDR PKI werden im Rechenzentrum des Unternehmens
durch organisatorische Sicherheitsmalinahmen geschiitzt. Der organisatorische Schutz der
PKI-Komponenten entspricht dem anderer Serversysteme, die beim WDR im Einsatz sind.

Auch die zentralen Komponenten der WDR Sub-CAs missen im WDR Rechenzentrum
betrieben werden.

5.2.1 Rollenkonzept
Fiur den Aufbau und Betrieb der WDR RfA-CA werden folgende Rollen unterschieden:

Rolle Typ der Mindest- Aufgabe
Rolle Anzahl
der
Personen
Lokaler Adminis- | Betriebs- 2+2 Administration des Betriebssystems der
trator der WDR | system Vertreter WDR RfA-CA VM
RfA-CA VM

Hinterlegen die ihnen bekannten
Passworthalften separat im elektronischen
Passwortsafe des WDR.

WDR RfA-CA PKI 2+2 Konfiguriert und wartet die WDR RfA-CA.
Administrator Vertreter

Ist auch verantwortlich fur die Zertifikats-
ausstellung und ggf. -sperrung von Sub-
CAs. Ubernimmt die Veroffentlichung der
WDR RfA-CA Sperrliste.

Kennt jeweils einen Teil der PIN der CA-
Smartcard.

Hinterlegen die ihnen bekannten PIN- und
PUK-Teile separat im elektronischen
Passwortsafe des WDR.
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Tresorverwalter | Schliel3- 1+1 Zugriff auf den Tresor 1 beim WDR. Dort

fur Tresor 1 regelung Vertreter werden verwahrt:

e Notebook mit der virtuellen
Maschine der WDR RfA-CA

o Jeweils separat versiegelte PIN-
und PUK-Briefe der produktiven
WDR RfA-CA Smartcard

Tresorverwalter | Schliel3- 1 Zugriff auf den Tresor 2 beim WDR. Dort
fur Tresor 2 regelung werden verwahrt:
e Produktive CA-Smartcard der WDR
RfA-CA

e Versiegelte Umschlage mit den
Passworthalften des lokalen
System Administrators der WDR
RfA-CA VM

o Jeweils separat versiegelte PIN-
und PUK-Briefe der Ersatz-
Smartcards der WDR RfA-CA

Tresorverwalter | Schliel3- 1 Zugriff auf den Tresor 3 beim WDR. Dort
fur Tresor 3 regelung werden als Disaster Recovery Backup
verwabhrt:
e Ersatz-Smartcards der WDR RfA-
CA

e Backup der virtuellen Maschine der
WDR RfA-CA auf einem optischen
Speichermedium

e Backup der WDR RfA-CA
Datenbank und Log-Dateien auf
einem optischen Speichermedium

Tabelle 1: Rollen fur Aufbau und Betrieb der WDR RfA-CA

Fur den Aufbau und Betrieb einer WDR Sub-CA sind geeignete Rollen definiert und
umgesetzt. Diese werden von der WDR Sub-CA in ihrem CPS oder kombinierten CP/CPS
dokumentiert.

5.2.2 Anzahl involvierter Personen pro Aufgabe

Fir die beiden Rollen ,Lokaler Administrator der WDR RfA-CA VM* und ,WDR RfA-CA
Administrator® sind jeweils mindestens zwei Personen gleichzeitig erforderlich, um ein Vier-
Augen-Prinzip umzusetzen.

Die beiden Rollen ,Lokaler Administrator der WDR RfA-CA VM* und ,WDR RfA-CA
Administrator” sind konzeptionell getrennt, kdnnen aber von den gleichen Personen
Ubernommen werden, d. h. die Personen, die als ,Lokaler Administrator der WDR RfA-CA
VM* auftreten, kdnnen auch als ,WDR RfA-CA Administrator” agieren, sofern die CA-
Administration nicht aus anderen Grinden von der Betriebssystem-Administration getrennt
werden soll.

Fur die Rollen einer WDR Sub-CA ist kein Vier-Augen-Prinzip erforderlich. Es sei denn, die
WDR Sub-CA bietet die Wiederherstellung von Verschlisselungsschlisseln (Key Recovery)
an; hierfur ist ein Vier-Augen-Prinzip erforderlich.

5.2.3 lIdentifizierung und Authentifizierung jeder Rolle
Alle Rollen der WDR RfA-CA verwenden Benutzername und Passwort zur Authentifizierung.
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Zur Authentifizierung bei allen Rollen einer WDR Sub-CA genuigt ebenfalls eine Ein-Faktor-
Authentifizierung, wie bspw. Benutzername und Passwort.

5.2.4 Rollen, die eine Aufgabentrennung erfordern

Die Rolle eines Tresorverwalters darf nicht in Personalunion mit der Rolle eines anderen
Tresorverwalters und auch nicht mit einer der Rollen ,Lokaler Administrator der WDR RfA-
CA VM* oder ,WDR RfA-CA Administrator® Gbernommen werden. Damit soll die logische
Zugriffsberechtigung auf die WDR RfA-CA von der physischen Zugriffsberechtigung auf das
Notebook mit der WDR RfA-CA VM getrennt werden und keine Rolle alleine Zugriff und
Zugang zu der eingelagerten WDR RfA-CA haben.

Fur Installation, Konfiguration und Betrieb der WDR Sub-CA ist fur keine der Rollen eine
Aufgabentrennung erforderlich.

5.3 Personelle SicherheitsmalRnahmen

5.3.1 Anforderungen an Mitarbeiter

Die PKI-Administratoren beim WDR sind feste Mitarbeiter des WDR. Sie sind zur Einhaltung
der gesetzlichen Bestimmungen tber den Datenschutz verpflichtet. Sie verfligen tber
ausreichende Fachkunde, um die WDR RfA-CA sicher zu betreiben.

Auch die CA-Administratoren einer WDR Sub-CA missen den Stand der Technik und die
Best Practices im Bereich Zertifikatsinfrastruktur kennen.

5.3.2 Sicherheitstuberprufung der Mitarbeiter
Fir die CA-Administratoren der WDR RfA-CA (,Lokaler Administrator der WDR RfA-CA VM*
und ,WDR RfA-CA Administrator®) wird keine Sicherheitstiberpriifung durchgefuhrt.

Auch fur die CA-Administratoren einer WDR Sub-CA ist keine Sicherheitstiberpriifung
erforderlich.

5.3.3 Anforderungen an Schulungen
Keine weiteren Festlegungen. Es bestehen keine Anforderungen an Schulungen.

5.3.4 Haufigkeit und Anforderungen an Fortbildungen

Alle PKI-Administratoren des WDR besuchen mindestens alle zwei Jahre eine PKI-Schulung
oder halten sich auf andere Weise Uber den Stand der Technik und die Best Practices im
Bereich PKI auf dem Laufenden.

5.3.5 Haufigkeit und Ablauf von Arbeitsplatzwechseln

Keine weiteren Festlegungen. Es findet kein regelméaRiger Arbeitsplatzwechsel fir PKI-
Administratoren statt.

5.3.6 Sanktionen fur unerlaubte Handlungen

Keine weiteren Festlegungen. Die PKI-Administratoren der WDR RfA-CA unterliegen — wie
alle Mitarbeiter des WDR - den arbeitsrechtlich zulassigen Sanktionsmoglichkeiten.

5.3.7 Anforderungen an freie Mitarbeiter
Keine weiteren Festlegungen. Es gibt keine zusatzlichen Anforderungen an freie Mitarbeiter.

5.3.8 Dokumentation fur Mitarbeiter

Alle PKI-Administratoren beim WDR erhalten die Mindestanforderungen der Rundfunk-Root-
CA und dieses Dokument zur Kenntnis.
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5.4  Uberwachungsmaflnahmen

Alle sicherheitsrelevanten Ereignisse der WDR RfA-CA und der WDR Sub-CAs werden in
Log-Dateien protokolliert. Fur Nutzer der WDR PKI besteht kein Anspruch, entsprechende
Daten einzusehen.

5.4.1 Uberwachte Ereignisse
Zu den sicherheitsrelevanten Ereignisse der WDR RfA-CA bzw. WDR Sub-CA zéhlen z. B.:

e Start und Beenden der CA
e Anderung der Konfiguration der CA
e Erstellung von Zertifikaten und Sperrlisten

o Erfolgreiche und fehlgeschlagene Zertifikatsantrage

5.4.2 Haufigkeit der Protokollanalyse

Im Fall eines begriindeten Verdachts auf Missbrauch der WDR RfA-CA wird von den PKI-
Administratoren eine anlassbezogene Auswertung der Log-Daten der WDR RfA-CA nach
Vorgabe der IT-Sicherheitsordnung des WDR vorgenommen. Es finden keine dartber hinaus
gehenden routinemaRigen Kontrollen der Log-Daten statt, da die WDR RfA-CA offline
betrieben wird und zudem die meiste Zeit nicht in Betrieb ist. Somit konnen die Log-Daten
nicht automatisiert ausgewertet werden.

Die Log-Daten einer WDR Sub-CA sind kontinuierlich auf sicherheitsrelevante Eintrage zu
Uberprifen. Dartber hinaus wird im Fall eines begriindeten Verdachts auf Missbrauch der
WDR Sub-CA von den PKI-Administratoren eine anlassbezogene Auswertung der Log-
Daten der WDR Sub-CA nach Vorgabe der IT-Sicherheitsordnung des WDR vorgenommen.

5.4.3 Aufbewahrungsfrist fir Protokolldaten
Das Ereignisprotokoll der WDR RfA-CA wird mindestens 7 Tage aufbewabhrt.

Die Aufbewahrungsfrist fir Protokolldaten einer WDR Sub-CA sind ebenfalls mindestens 7
Tage aufzubewahren und sind in ihrem CPS oder kombinierten CP/CPS zu dokumentieren.

5.4.4 Schutz von Protokolldaten
Die Protokolldaten der WDR RfA-CA sind tiber die Zugriffskontrolle des Betriebssystems
gegen unberechtigten Zugriff, Loschung und Manipulation geschitzt.

AulRerdem werden bei der WDR RfA-CA werden die Protokolldaten nach jeder
sicherheitsrelevanten Aktion auf ein optisches Speichermedium gebrannt und dem
zustandigen Tresorverwalter Ubergeben, der dieses im Tresor 3 beim WDR verwahrt.

Die Protokolldaten einer WDR Sub-CA miissen ebenfalls gegen unberechtigten Zugriff,
Ldschung und Manipulation geschiitzt werden.

5.4.5 Backup der Protokolldaten

Bei der WDR RfA-CA werden die Protokolldaten nach jeder sicherheitsrelevanten Aktion von
den beiden PKI-Administratoren der WDR RfA-CA auf ein optisches Speichermedium
gebrannt, das im Tresor 3 beim WDR verwahrt wird.

Bei den WDR Sub-CAs sind die Protokolldaten im Rahmen des normalen Serverbetriebs zu
sichern.

5.4.6 Uberwachungssystem

Keine weiteren Festlegungen. Fur die Protokolldaten der WDR RfA-CA wird kein
Uberwachungssystem eingesetzt, da die CA offline betrieben wird.

Westdeutscher Rundfunk WDR RfA-CA Seite 31 von 46
WDR_RfA-CA_CP-CPS_Version_1 8.docx Datum 06. Juli 2018



WDR"®

Die Protokolldaten_einer WDR Sub-CA sollten automatisiert iberwacht werden. Die
Beschreibung der Uberwachung sollte von der WDR Sub-CA in ihrem CPS oder
kombinierten CP/CPS dokumentiert werden.

5.4.7 Benachrichtigung bei schwerwiegenden Ereignissen
Keine weiteren Festlegungen. Siehe Kapitel 5.4.2

5.4.8 Schwachstellenanalyse

Bei der WDR RfA-CA findet keine kontinuierliche Schwachstellenanalyse statt. Die Software
der WDR RfA-CA wird nicht im Patch-Management des WDR aufgenommen. Auftretende
Schwachstellen in der Software der WDR RfA-CA werden nicht behoben, da die WDR RfA-
CA eine offline-CA ist und bei Nichtgebrauch sicher in einem Tresor beim WDR verwahrt
wird.

Spéatestens mit der Inbetriebnahme einer WDR Sub-CA ist die Software der WDR Sub-CA in
das Patch-Management des WDR aufzunehmen. Schwachstellen bei den eingesetzten
Systemen sind nach Bekanntwerden der Schwachstelle und Vorliegen eines Patches
umgehend zu schliel3en.

5.5 Archivierung

5.5.1 Archivierte Daten
Art und Umfang der Daten, die von der WDR RfA-CA aufbewahrt werden:

¢ Sicherheitskopien des WDR RfA-CA Schliissels auf drei Ersatzkarten

e Passwort-Briefe mit den beiden Halften der PIN fir die produktive Smartcard und die
Ersatzkarten der WDR RfA-CA

o Passwort-Briefe mit den beiden Halften der PUK fiir die produktive Smartcard und die
Ersatzkarten der WDR RfA-CA

e Passwort-Briefe mit den beiden Halften des Passworts fir das lokale Administratorkonto
der WDR RfA-CA

e Backup der virtuellen Maschine der WDR RfA-CA auf einem optischen Speichermedium

e Backup der WDR RfA-CA Datenbank und Log-Dateien auf einem optischen Speicher-
medium

o Zertifikats- und Sperrantrage an die WDR RfA-CA

Art und Umfang der Daten, die von einer WDR Sub-CA aufbewahrt werden miissen:

¢ Sicherungskopie des WDR Sub-CA-Schlissels

e Passwort-Brief mit dem Passwort fur den archivierten WDR Sub-CA Schlissel

e Uber die Archivierung von Zertifikats-, Sperrantragen, Log-Dateien, etc. entscheidet jede
WDR Sub-CA abhangig von den Anforderungen der von ihr unterstitzten Anwendungen.

5.5.2 Aufbewahrungsfrist fur archivierte Daten

Alle in Abschnitt 5.5.1 genannten archivierten Daten werden wahrend der gesamten
Verwendungsdauer des privaten WDR RfA-CA Schlussels aufbewabhrt.

Die gleiche Anforderung gilt fir WDR Sub-CAs.
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5.5.3 Schutz der Archive

Die Ersatzkarten mit den Sicherungskopien des WDR RfA-CA Schlussels sowie die
Passwortbriefe werden vor unberechtigtem Zugriff geschitzt in verschiedenen Tresoren des
WDR so aufbewahrt, dass keine Smartcard mit ihrer zugehdérigen PIN/PUK im gleichen
Tresor liegt. Auch das Notebook mit der virtuellen Maschine der WDR RfA-CA, das Backup
der virtuellen Maschine der WDR RfA-CA und das Passwort fiir das lokale
Administratorkonto werden in getrennten Tresoren verwabhrt.

Die Sicherungskopie eines WDR Sub-CA Schlissels sowie das Passwort fur die Sicherungs-
kopie sollen ebenfalls vor unberechtigtem Zugriff geschutzt verwahrt.

5.5.4 Datensicherung des Archivs
Fur die im Tresor aufbewahrten Daten ist keine elektronische Datensicherung erforderlich.

5.5.5 Anforderungen an Zeitstempel

Es bestehen keine Anforderungen an Zeitstempel, da die aufzubewahrenden Daten nicht in
elektronischer Form vorliegenZ.

5.5.6 Archivierungssystem

Fur die aufzubewahrenden Daten findet keine elektronische Archivierung in einem
Archivierungssystem statt.

5.5.7 Prozeduren fur Abruf und Uberpriifung archivierter Daten

Fur die aufzubewahrenden Daten findet keine elektronische Archivierung in einem
Archivierungssystem statt.

5.6 Schlusselwechsel der Zertifizierungsstelle

Der private Schlissel der WDR RfA-CA wird nur so lange zum Ausstellen von Sub-CA-
Zertifikaten eingesetzt, wie die Giiltigkeit der untergeordneten Zertifikate noch innerhalb des
Gliltigkeitsrahmens des WDR RfA-CA-Zertifikats liegt (siehe auch Kapitel 6.3.2).

Beim Schlusselwechsel der WDR RfA-CA wird neues Schliisselmaterial generiert, das alte
Schlisselmaterial wird nicht beibehalten.

Die gleichen Anforderungen bzgl. Schlisselwechsel gelten fir WDR Sub-CAs.
5.7 Kompromittierung und Wiederherstellung

5.7.1 Vorgehen bei Sicherheitsvorfallen und Kompromittierung

Falls im Laufe der Giiltigkeitsdauer des WDR RfA-CA Zertifikats die verwendeten Krypto-
verfahren bzw. Schlussellangen (siehe Kapitel 6.1 und 7.1) nicht mehr als hinreichend sicher
zu betrachten sind, wird geman der beim WDR definierten Behandlung von IT-Sicherheits-
vorfallen verfahren und die CA Steuerungsgruppe zu informieren.

Bei ungeeigneten Kryptoverfahren oder nicht ausreichenden Schliussellangen miissen das
Zertifikat der WDR RfA-CA und alle von ihr erstellten Sub-CA Zertifikate gesperrt und die
WDR RfA-CA durch eine neue CA ersetzt werden. Die AulRerbetriebnahme der bestehenden
WDR RfA-CA wird in Abschnitt 5.8 beschrieben. Beim Aufbau einer neuen WDR RfA-CA ist
das gesamte Schlusselmaterial der CA neu zu generieren und ein neues Zertifikat bei der

2 Zeitstempel dienen zum Erhalt der Sicherheitseigenschaften von signierten elektronischen
Dokumenten bei Langzeitarchivierung.
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Rundfunk-Root-CA zu beantragen. AnschlieRend missen alle Sub-CA Zertifikate von der
WDR RfA-CA neu ausgestellt werden.

Die Anforderungen bzgl. des Vorgehens bei Sicherheitsvorfallen und Kompromittierung
gelten fur WDR Sub-CAs gleichermal3en.

5.7.2 Betriebsmittel, Software und/oder Daten sind korrumpiert

Bei Defekt der Smartcard mit dem WDR RfA-CA Schliissel oder versehentlicher Léschung
der Smartcard wird eine der Ersatzkarten mit der Sicherungskopie des WDR RfA-CA
Schlussels verwendet.

Im Fall korrumpierter Software oder Daten wird die Sicherheitskopie der virtuellen Maschine
der WDR RfA-CA mit dem Backup der WDR RfA-CA Datenbank und Log-Dateien auf ein
Notebook aufgespielt und zuklnftig verwendet. In diesem Fall werden unmittelbar nach der
Inbetriebnahme so viele Sperrlisten erstellt, bis die CRLNumber (siehe Abschnitt 7.2.2)
groRer ist, als diejenige in der letzten veroéffentlichten CRL der WDR RfA-CA.

Auch fir WDR Sub-CAs gilt die Anforderung: Im Verdachtsfall von kompromittierter Software
oder Daten sind die Daten aus einer unkompromittierten Datensicherung zurtick zu spielen.

5.7.3 Kompromittierung des privaten Schlussels

Bei hinreichendem Verdacht auf eine Kompromittierung des privaten Schliussels der WDR
RfA-CA wird von den PKI-Administratoren eine anlassbezogene Auswertung des Vorfalls
nach Vorgabe der IT-Sicherheitsordnung des WDR vorgenommen. Bei einer Kompro-
mittierung muss das Zertifikat der WDR RfA-CA und alle von ihr erstellten Sub-CA Zertifikate
gesperrt und die WDR RfA-CA durch eine neue CA ersetzt werden. Die Aul3erbetriebnahme
der bestehenden WDR RfA-CA wird in Abschnitt 5.8 beschrieben.

Beim Aufbau einer neuen WDR RfA-CA ist das gesamte Schliisselmaterial der CA neu zu
generieren und ein neues Zertifikat bei der Rundfunk-Root-CA zu beantragen. AnschlieRend
missen alle Sub-CA Zertifikate von der WDR RfA-CA neu ausgestellt werden.

Auch fir WDR Sub-CAs gilt: Bei hinreichendem Verdacht auf eine Kompromittierung des
privaten Schlissels einer WDR Sub-CA ist unverzuglich die Sperrung des WDR Sub-CA
Zertifikats bei der WDR RfA-CA zu beantragen und danach neue Schliissel zu erzeugen und
ein neues Zertifikat zu beantragen.

5.7.4 Wiederaufnahme des Betriebs nach einem Notfall

Die Wiederaufnahme des Betriebs nach einem Katastrophenfall entspricht den in den
vorangegangen Kapiteln 5.7.1, 5.7.2. und 5.7.3 beschriebenen Vorgehensweisen.

5.8 Einstellung des Betriebs

Wenn die WDR RfA-CA ihren Betrieb einstellt, muss sie einen Sperrantrag bei der Rundfunk-
Root-CA stellen. Mit der Sperrung des WDR RfA-CA Zertifikats werden automatisch auch
alle untergeordneten Zertifikate ungultig. Alle von der WDR RfA-CA ausgestellten Zertifikate,
die noch gultig sind, werden gesperrt und anschlieRend eine letzte Sperrliste ausgestellt und
vertffentlicht, die bis zum Ende der Laufzeit des WDR RfA-CA Zertifikats gultig ist.
AbschlielRend werden die produktive Smartcard und alle Ersatzkarten der WDR RfA-CA
vernichtet (siehe Abschnitt 6.2.10).

Wenn eine WDR Sub-CA ihren Betrieb einstellt, muss sichergestellt werden, dass die von ihr
ausgestellten Zertifikate nicht mehr verwendet werden kdnnen, da sie nicht mehr gesperrt
werden kénnen. AulRerdem ist daflir zu sorgen, dass der private Schlissel der WDR Sub-CA
nicht missbrauchlich verwendet werden kann.
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6 Technische SicherheitsmalRnahmen

6.1 SchlUsselerzeugung und Installation

6.1.1 Schlisselerzeugung

Bei der Key-Zeremonie der WDR RfA-CA wurden unter Zeugen die Schliissel der WDR RfA-
CA erzeugt und in eine produktive CA-Smartcard sowie die drei Ersatz-Smartcards
importiert. AnschlieRend wurden die Schliissel von der Festplatte sicher geltscht.

Schlissel untergeordneter Zertifizierungsstellen missen dezentral von der betreffenden
WDR Sub-CA erzeugt werden.

6.1.2 Ubermittlung privater Schlussel an Zertifikatsinhaber

Da die Schlussel untergeordneter Zertifizierungsstellen dezentral von der betreffenden WDR
Sub-CA selbst erzeugt werden, ist keine Ubermittlung notwendig.

Abhangig davon, ob eine WDR Sub-CA eine zentrale Schliisselerzeugung anbietet oder die
Endanwender ihre Schliissel selber erzeugen miissen, ist eine Ubermittlung des privaten
Schliissels von einer WDR Sub-CA an einen Endanwender erforderlich. Die Ubermittlung
privater Schliissel muss im CPS oder kombinierten CP/CPS der WDR Sub-CA dokumentiert
werden.

6.1.3 Ubermittlung o6ffentlicher Schliissel an Zertifikatsaussteller

Zu zertifizierende offentliche Schliissel von WDR Sub-CAs werden in Form eines signierten
Zertifikatsantrags (Certificate Signing Request, CSR) auf vertrauenswirdigem Wege an die
PKI-Administratoren der WDR RfA-CA ubermittelt. Zuléssig ist die Beantragung via E-Mail
mit RUckruf an die vorab angegebene Telefonnummer des PKI-Ansprechpartners oder
seines Vertreters oder die personliche Ubergabe eines Transfer-Datentragers mit dem
Zertifikatsantrag. Im Fall der persdnlichen Ubergabe muss eine Ausweispriifung erfolgen,
sofern der Antragsteller nicht personlich bekannt ist.

Abhangig davon, ob eine WDR Sub-CA eine zentrale Schliisselerzeugung anbietet oder die
Endanwender ihre Schliissel selber erzeugen miissen, ist eine Ubermittlung des 6ffentlichen
Schlussels vom Endanwender an eine WDR Sub-CA erforderlich. Die Ubermittlung offent-
licher Schlissel muss im CPS oder kombinierten CP/CPS der WDR Sub-CA dokumentiert
werden.

6.1.4 Verteilung des offentlichen CA-Schlissels an Zertifikatsprifer (Relying
Parties)

Das CA-Zertifikat mit dem o6ffentlichen Schllissel der WDR RfA-CA wird im Active Directory,

im Daten-CN und im Internet bereit gestellt (siehe Kapitel 2.1). Die URLS, von denen das

CA-Zertifikat der WDR RfA-CA abgerufen werden kann, werden in einer

Zertifikatserweiterung in den ausgestellten WDR Sub-CA-Zertifikaten vermerkt (siehe

Kapitel 7.1.2).

WDR Sub-CAs missen ihr CA-Zertifikat, das von der WDR RfA-CA ausgestellt wurde, im
Active Directory und bei Bedarf auch im Daten-CN und im Internet bereitstellen. Die URLS,
von denen das WDR Sub-CA Zertifikat abgerufen werden kann, sollten in einer Zertifikats-
erweiterung in den ausgestellten Endanwenderzertifikaten vermerkt werden.

6.1.5 Schlissellangen
Die WDR RfA-CA nutzt das RSA Kryptoverfahren mit einer Schliissellange von 4096 Bit.
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Die Schlisselpaare der WDR Sub-CAs und der Endnutzer oder -systeme mussen
mindestens 2048 Bit lang sein. Es werden keine bestehenden Schllisselpaare mit kiirzeren
Schliussellangen fir Endnutzer oder -systeme verwendet.

6.1.6 Erzeugung der Public Key Parameter und Qualitatssicherung

Die Schliissel der WDR RfA-CA wurden mittels OpenSSL erzeugt. Das Prifverfahren und
die Anforderungen zur Priifung des RSA Algorithmus inklusive der Schliisselgenerierung
sind vom NIST spezifiziert. Die Qualitat der erzeugten Public Key Parameter mittels
OpenSSL entsprechen diesen Anforderungen aus FIPS 140-23.

Die Erzeugung der WDR Sub-CA Schlissel muss im CPS oder kombinierten CP/CPS der
WDR Sub-CA dokumentiert werden.

6.1.7 Schlisselverwendungszwecke

Das CA-Zertifikat der WDR RfA-CA enthalt eine Schliisselverwendungserweiterung
(englisch: KeyUsage Extension) mit den Eintragen Zertifikatssignatur und Sperrlistensignatur
(englisch: keyCertSign, cRLSign), d. h. dieses Zertifikat kann zur Unterzeichnung von
Zertifikaten und Sperrlisten verwendet werden.

Alle von der WDR RfA-CA ausgestellten Zertifikate fir weitere untergeordnete WDR
Sub-CAs sowie die zugehorigen privaten Schlissel dirfen nur zu den in den Zertifikaten
spezifizierten Verwendungszwecken eingesetzt werden (KeyUsage Erweiterung, siehe
Kapitel 7.1.2).

Zertifikatsprufer (Relying Parties) miissen diese Schlisselverwendungszwecke prifen, bevor
sie das Zertifikat verwenden.

6.2 Schutz privater Schliissel und Einsatz kryptographischer
Module

6.2.1 Standard kryptographischer Module
Der private Schliissel der WDR RfA-CA wird in einer Smartcard gespeichert und genutzt, die
nach Common Criteria EAL4+ zertifiziert ist.

Einsatz und Standard eines kryptographischen Moduls zur Speicherung eines WDR Sub-CA
Schlissels missen im CPS oder kombinierten CP/CPS der WDR Sub-CA dokumentiert
werden.

6.2.2 Aufteilung privater Schlissel auf mehrere Personen
Die Aktivierung des privaten Schlissels der WDR RfA-CA wird nach dem Vier-Augen-Prinzip
geschutzt.

Die Aktivierung des privaten Schlissels einer WDR Sub-CA erfordert kein Vier-Augen-
Prinzip.

6.2.3 Hinterlegung privater Schliussel
Der private Schliissel der WDR RfA-CA wird nicht hinterlegt, d.h. es findet kein Key Escrow
statt.

Auch die privaten Schlissel einer WDR Sub-CA und deren Endteilnehmer dirfen nicht
hinterlegt werden.

3 https://lwww.openssl.org/docs/fips/fipsvalidation.html
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6.2.4 Backup privater Schlussel

Der private Schlissel der WDR RfA-CA wurde in drei Ersatzkarten importiert. Als Ersatz-
karten wurde der gleiche Typ Smartcard wie fir die produktive Smartcard verwendet, der
nach Common Criteria EAL4+ zertifiziert ist.

Das Backup eines privaten WDR Sub-CA Schliissels muss im CPS oder kombinierten
CP/CPS der WDR Sub-CA dokumentiert werden.

6.2.5 Archivierung privater Schlussel
Die im vorigen Abschnitt genannten Ersatzkarten werden in einem separaten Tresor beim
WDR aufbewahrt.

Die Archivierung eines privaten WDR Sub-CA Schlissels muss im CPS oder kombinierten
CP/CPS der WDR Sub-CA dokumentiert werden.

6.2.6 Transfer privater Schlussel in oder aus einem kryptographischen Modul
Der private Schliissel der WDR RfA-CA wurde ausschlieZlich in die produktive Smartcard
und drei Ersatzkarten importiert.

Der Transfer eines privaten WDR Sub-CA Schlissels in oder aus einem kryptographischen
Modul muss im CPS oder kombinierten CP/CPS der WDR Sub-CA dokumentiert werden.

6.2.7 Speicherung privater Schlissel in einem kryptographischen Modul
Der private Schliissel der WDR RfA-CA wird in einer Smartcard gespeichert.

Die privaten Schlissel von WDR Sub-CAs, Endanwendern und Systemen kdnnen sowohl
auf Smartcard oder HSM als auch in Software gespeichert werden.

6.2.8 Aktivierung privater Schlissel
Die Aktivierung des privaten Schlissels der WDR RfA-CA ist nur durch PIN-Eingabe im Vier-
Augen-Prinzip moglich.

Die privaten Schlussel der Endanwender der WDR SUB-Ca miissen durch ein geeignetes
Passwort vor unautorisiertem Zugriff geschiitzt werden.

Der Zugriff auf den privaten Schlissel von Systemen der WDR Sub-CA muss hingegen nicht
zwingend durch ein Passwort gesichert sein. Dafur muss aber der Zugriff auf die Systeme
hinreichend gesichert werden.

6.2.9 Deaktivierung privater Schlissel

Software-erzeugter Schlussel der RfA-CA wird im Rahmen der Key-Zeremonie auf
SmartCards Ubertragen und sicher geldscht.

Der private Schliissel der WDR RfA-CA bleibt nur so lange aktiv, wie der Server der WDR
RfA-CA in Betrieb ist und neue Sub-CA-Zertifikate oder Sperrlisten erstellt werden. Danach
wird er unverziglich durch Ziehen der Smartcard aus dem Kartenleser oder durch
Beendigung der Zertifikatsdienste wieder deaktiviert.

Der private Schliissel einer WDR Sub-CA darf durchgehend aktiviert bleiben, solange der
Server der WDR Sub-CA in Betrieb ist.

6.2.10 Vernichtung privater Schlissel
Sollte es noétig werden, den privaten Schliissel der WDR RfA-CA zu l6schen, so werden die
produktive Smartcard und die drei Ersatzkarten physisch zerstort.

Wird der private Schlissel einer WDR Sub-CA nicht mehr bendtigt, muss auch dieser sicher
geldscht werden.
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6.2.11 Gute kryptographischer Module

Die verwendeten Smartcards sind nach Common Criteria EAL4+ zertifiziert (siehe Kapitel
6.2.1).

Anforderungen an die Gute kryptographischer Module fir WDR Sub-CAs muissen im CPS
oder kombinierten CP/CPS der WDR Sub-CA dokumentiert werden.

6.3 Weitere Aspekte des Schliisselmanagements

6.3.1 Archivierung offentlicher Schlissel
Keine weiteren Festlegungen. Offentliche Schliissel werden nicht archiviert.

6.3.2 Gultigkeit von Zertifikaten und Schliusselpaaren

Das von der Rundfunk-Root-CA ausgestellte RfA-CA Zertifikat fir den WDR ist ab dem
Ausstellungszeitpunkt 20 Jahre, d. h. bis 2035 giltig. Der zugehorige private Schliissel wird
aber nur fur 10 Jahre zur Ausstellung untergeordneter Sub-CA Zertifikate genutzt. In den
letzten zehn Jahren seiner Laufzeit wird er nicht mehr zur Ausstellung weiterer Sub-CA
Zertifikate genutzt, da diese Sub-CA Zertifikate ab diesem Zeitpunkt keine 10 Jahre mehr
gultig sein kénnen.

Das Zertifikat einer WDR Sub-CA ist 10 Jahre guiltig. Der Verwendungszeitraum des privaten
Schlussels einer WDR Sub-CA ist von der Laufzeit der auszustellenden Endteilnehmer-
zertifikate abhangig. Die Laufzeit der Endteilnehmerzertifikate und damit verbunden der
Verwendungszeitraum des privaten Schlissels einer WDR Sub-CA mussen im CPS oder
kombinierten CP/CPS der WDR Sub-CA dokumentiert werden.

6.4 Aktivierungsdaten

6.4.1 Erzeugung und Installation der Aktivierungsdaten

Die PIN zur Aktivierung des privaten Schlissels der WDR RfA-CA ist vier Zeichen lang. Sie
wurde von den beiden PKI-Administratoren wahrend der Key-Zeremonie der WDR RfA-CA
festgelegt.

Die Erzeugung und Installation der Aktivierungsdaten einer WDR Sub-CA sind im CPS oder
kombinierten CP/CPS der WDR Sub-CA dokumentiert. Diese entsprechen den WDR
Schutzmechanismen und missen im CPS oder kombinierten CP/CPS der WDR Sub-CA
dokumentiert werden.

6.4.2 Schutz der Aktivierungsdaten

Zur Wahrung des Vier-Augen-Prinzips ist die PIN auf die beiden PKI-Administratoren der
WDR RfA-CA aufgeteilt. Die beiden Halften der PIN werden in je einem versiegelten
Umschlag in Tresor 1 beim WDR aufbewahrt.

Schutzmechanismen zu den Aktivierungsdaten einer WDR Sub-CA missen im CPS oder
kombinierten CP/CPS der WDR Sub-CA dokumentiert werden.

6.4.3 Weitere Aspekte
Keine weiteren Festlegungen.
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6.5 Sicherheitsmallnahmen in den Rechneranlagen

6.5.1 Spezifische technische Sicherheitsanforderungen in den
Rechneranlagen

Fur die zentralen Komponenten der WDR RfA-CA gelten dieselben IT-Sicherheitsmal3-
nahmen wie fur die anderen Serversysteme vom WDR.

Die WDR RfA-CA lauft auf einem daflrr vorgesehenen Notebook. Auf dem Notebook sind
alle aktuellen Patches, ein aktueller Virenscanner und der Treiber fur den Smarcardleser
installiert. hat keine Netzwerkschnittstelle. Sie ist keinem AD angeschlossen. Die WDR Root-
CA wird im Stand-alone Modus zu betrieben. Bei Nicht-Gebrauch wird das Notebook im
Tresor 1 beim WDR aufbewabhrt.

Die WDR RfA-CA wird durch geeigneter Benutzerauthentisierung und Zugriffskontrolle vor
unberechtigten Zugriffen geschiitzt. Sowohl der lokale System Administrator als auch der
WDR RfA-CA Administrator haben ein Passwort bestehend aus 12 Zeichen. Beide
Passworter sind in zwei Teile geteilt. Weitere Benutzer haben keinen Zugriff auf die VM.

Fur die zentralen Komponenten einer WDR Sub-CA gelten dieselben IT-Sicherheits-
anforderungen wie fiir die anderen Serversysteme beim WDR. Nicht benétigte Dienste
werden deaktiviert oder nicht installiert. Das Betriebsystem wird nach WDR
Sicherheitsvorgaben gehartet .

Diese Vorgaben mussen in im kombiniertem CP/CPS Dokument der WDR SUB-CA
dokumentiert sein.

6.5.2 Beurteilung von Computersicherheit
Keine weiteren Festlegungen. Fur den Computer gibt es keine Gutesiegel in Form von
Zertifikaten wie bspw. eine CC-Evaluierung und Bestatigung.

Auch fur eine WDR Sub-CA besteht keine Anforderung nach einer Beurteilung der
Computersicherheit.

6.6 Technische MaRnahmen im Lebenszyklus

6.6.1 Malnahmen der Systementwicklung
Es findet keine Entwicklung statt.

6.6.2 SicherheitsmaRnahmen beim Computermanagement

Da die WDR RfA-CA als Offline-CA meistens nicht in Betrieb ist und niemals Netzzugang
hat, werden keine aktuellen Updates und Patches fur die Systeme der WDR RfA-CA
eingespielt.

Spéatestens mit der Inbetriebnahme einer WDR Sub-CA ist die Software der WDR Sub-CA in
das Patch-Management des WDR aufzunehmen. Schwachstellen bei den eingesetzten
Systemen sind nach Bekanntwerden der Schwachstelle und Vorliegen eines Patches
umgehend zu schliel3en.

6.6.3 Lebenszyklus der Sicherheitsmal3ihahmen
Keine weiteren Festlegungen. Die WDR RfA-CA wird auf einem offline Rechner betrieben,
daher gibt es keinen Lebenszyklus der Sicherheitsmalinahmen.

Fur den Server der WDR Sub-CA gelten die gleichen Anforderung nach einem Lebenszyklus
der SicherheitsmalRnahmen wie fir alle anderen Serversysteme beim WDR auch.
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6.7 SicherheitsmalRnahmen fur das Netzwerk

Die VM der WDR RfA-CA wird auf einem Notebook betrieben, das wahrend des Betriebs der
WDR RfA-CA nicht im Netzwerk des WDR héangt.

Der Server einer WDR Sub-CA muss geeignet vor Zugriffen von auf3en geschiitzt sein.
Samtliche nicht benétigten Netzdienste missen deaktiviert werden.

6.8 Zeitstempel
Innerhalb der WDR PKI wird kein Zeitstempeldienst betrieben.

7 Profile fur Zertifikate, Sperrlisten und Online-Statusabfragen

7.1 Zertifikatsprofil

7.1.1 Versionsnummer
Es werden X.509 Zertifikate in Version 3 verwendet, d.h. die Versionsnummer im Zertifikat ist
auf den Wert 2 gesetzt.

Die gleichen Anforderungen/Regelungen gelten fir WDR Sub-CAs sind im kombiniertem
CP/CPS Dokument zu dokumentieren.

7.1.2 Zertifikatserweiterungen

In den Zertifikaten fir untergeordnete WDR Sub-CAs sind folgende Zertifikatserweiterungen
enthalten:

BasicConstraints (Basiseinschrankungen)

ExtendedKeyUsage (Schlisselverwendung)

CRLDistributionPoints (Sperrlisten-Verteilungspunkte)

AuthorityKeyldentifier (Stellenschliisselkennung)

SubjectKeyldentifier (Schllisselkennung des Antragstellers)

Die Erweiterungen BasicConstraints und KeyUsage werden als kritisch, alle anderen als
nicht-kritisch markiert. Optional kbnnen auRerdem weitere nicht kritische Zertifikats-
erweiterungen in den RfA-CA-Zertifikaten erganzt werden.

In den Zertifikaten flir Endanwender und Systeme missen mindestens folgende
Zertifikatserweiterungen enthalten sein:

o ExtendedKeyUsage (Schliisselverwendung)
¢ CRLDistributionPoints (Sperrlisten-Verteilungspunkte)
¢ AuthorityKeyldentifier (Stellenschlisselkennung)

Die KeyUsage muss als kritisch, alle anderen als nicht-kritisch markiert werden. Optional
durfen au3erdem eine kritische BasicConstraints-Erweiterung und weitere nicht kritische
Zertifikatserweiterungen in den Zertifikaten fir Endanwender und Systeme erganzt werden,
wie bspw. AuthorityInfoAccess, ExtendedKeyUsage.

Um WLAN-Clientzertifikate RFA-Ubergreifend einheitlich zu kennzeichnen und sie so von
anderen Client-Authentisierungszertifikaten wie bspw. VPN-Zertifikaten unterscheiden zu
konnen, muss in allen WLAN-Clientzertifikaten (Maschinenzertifikaten) ein einheitlicher
ExtendedKeyUsage -Identifier enthalten sein:

e ExtendedKeyUsage : 1.3.6.1.4.1.42638.2.1
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Die ExtendedKeyUsage Erweiterung soll als nicht-kritisch markiert werden.

Zusatzlich sollen in WLAN-Benutzerzertifikaten die E-Mail Adresse und der UPN des
Benutzers als weitere Attribute zum Abgleich von Authentifizierungsinformationen stehen.

e SubjectAltName: E-Mail Adresse und UPN des Benutzers
Die SubjectAltName Erweiterung muss als nicht-kritisch markiert werden.

Die gleichen Anforderungen/Regelungen gelten fur WDR Sub-CAs sind im kombiniertem
CP/CPS Dokument dokumentiert.

7.1.3 Algorithmus Bezeichner

Es wird der Signaturalgorithmus ,sha256WithRSAEnNcryption* verwendet. Es gelten die
gleichen Regelungen in den WDR Sub-CAs und sind im kombiniertem CP/CPS Dokument
dokumentiert.

7.1.4 Namensformen
Siehe Kapitel 3.1.4.

7.1.5 Namensbeschrankungen
Es werden keine Namensbeschrankungen (englisch: Name Constraints) verwendet.

7.1.6 Bezeichner fur Zertifizierungsrichtlinien

WLAN-Clientzertifikate (Benutzer- und Maschinenzertifikaten) mussen einen einheitlichen
Certificate Policy-ldentifier enthalten Siehe Abschnitt 7.1.2.

7.1.7 Nutzung von Erweiterungen zur Richtlinienbeschrankungen

Es werden keine Beschrankungen fir Sicherheitsrichtlinien (englisch: Policy Constraints)
verwendet.

7.1.8 Syntax und Semantik von Policy Qualifiern

Keine weiteren Festlegungen. Es gibt keine Anforderungen an die in der CertificatePolices
Erweiterung optional verwendbaren Policy Qualifier.

7.1.9 Verarbeitung von kritischen Erweiterungen fur Zertifizierungsrichtlinien

Keine weiteren Festlegungen. In der gesamten Rundfunk-PKI dirfen keine kritischen
CertificatePolices Erweiterungen verwendet werden. Wenn eine CertificatePolices
Erweiterung in einem Zertifikat eingetragen wird, so ist diese immer als unkritisch zu
kennzeichnen.

7.2 Sperrlistenprofil

7.2.1 Versionsnummer

Es werden X.509 Sperrlisten in Version 2 verwendet, d.h. die Versionsnummer der Sperrliste
ist auf den Wert 1 gesetzt. Es gelten die gleichen Regelungen in den WDR Sub-CAs und
sind im kombiniertem CP/CPS Dokument dokumentiert.

7.2.2 Sperrlisten- und Sperrlisteneintragserweiterungen

In den Sperrlisten der WDR RfA-CA sind mindestens folgende Erweiterungen enthalten:
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¢ AuthorityKeyldentifier (Stellenschlisselkennung)

e CRLNumber (Sperrlistennummer)

e NextCRLPublish (Nachste Sperrlistenveréffentlichung)

e |ssuingDistributionPoint (Veroffentlichte Sperrlistenstandorte)

Diese Sperrlistenerweiterungen werden alle als nicht kritisch markiert. Optional knnen
weitere nicht kritische Erweiterungen in den Sperrlisten erganzt werden.

Es gelten die gleichen Regelungen in den WDR Sub-CAs und sind im kombiniertem CP/CPS
Dokument dokumentiert.

7.3 OCSP Profil

7.3.1 Versionsnummer
Die WDR RfA-CA bietet keinen Online-Auskunftsdienst zum Status von Zertifikaten an.

7.3.2 OCSP Erweiterungen
Die WDR RfA-CA bietet keinen Online-Auskunftsdienst zum Status von Zertifikaten an.

8 Konformitatsprufung (Audit)

Eine Evaluierung der WDR RfA-CA nach Common Criteria, ITSEC, FIPS PUB 140.2 oder
nach einem ahnlichen Standard ist nicht vorgesehen.

8.1 Haufigkeit und Bedingungen fur Uberprifungen

System- und Anwendungsereignisse, die im Zusammenhang mit der WDR RfA-CA stehen,
werden anhand der Log-Dateien bei Verdachtsmomenten tberprift. Zusétzlich werden
jahrlich durch ein internes Audit die aufgezeichneten System- und Anwendungsereignisse
sowie die Prozesse der WDR RfA-CA stichprobenhaft Gberprift.

Es gelten die gleichen Regelungen in den WDR Sub-CAs und sind im kombiniertem
CP/CPS Dokument zu dokumentieren.
8.2 Identitat/Qualifikation des Prufers

Der Prifer verfligt tGber eine geeignete Qualifikation als Auditor . Es gelten die gleichen
Regelungen in den WDR Sub-CAs und sind im kombiniertem CP/CPS Dokument zu
dokumentieren.

8.3  Stellung des Prufers zum Bewertungsgegenstand

Der Prifer gehort weder zu der Uberpriften Abteilung noch ist er dieser Abteilung unterstellt.
Es gelten die gleichen Regelungen in den WDR Sub-CAs und sind im kombiniertem
CP/CPS Dokument zu dokumentieren.

8.4 Durch Uberprifungen abgedeckte Themen
Folgende Bereiche werden im Rahmen der Konformitatsprifung mindestens untersucht:

o Prozesse des Zertifikatsmanagements
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e Physikalische Sicherheitsmaf3nahmen

e Technische SicherheitsmalRnahmen

¢ Organisatorische Sicherheitsmalinahmen
e Personelle SicherheitsmalRnahmen

8.5 Reaktionen auf Unzulanglichkeiten

Wurden im Rahmen der Prifung Mé&ngel festgestellt, bewertet der IT-Sicherheitsbeauftragte
des WDR die Prifungsergebnisse mit den WDR RfA-CA Administratoren gemeinsam und
entscheidet Uber das weitere Vorgehen. Die festgestellten Mangel werden priorisiert und
geeignete Korrekturmaf3nahmen prioritatengesteuert eingeleitet und koordiniert Es gelten die
gleichen Regelungen in den WDR Sub-CAs und sind im kombiniertem CP/CPS Dokument
zu dokumentieren.

8.6 Information Uber Bewertungsergebnisse

Die Ergebnisse des Audits werden dem Betreiber der Rundfunk-Root-CA und der CA-
Steuerungsgruppe im Rahmen eines jahrlichen Berichts zur Verfligung gestellt. Es gelten die
gleichen Regelungen in den WDR Sub-CAs und sind im kombiniertem CP/CPS Dokument
zu dokumentieren.

9 Andere geschaftliche und rechtliche Angelegenheiten

9.1 Geblhren
Fur die Nutzung der WDR RfA-CA werden keine Geblihren erhoben.

9.2 Finanzielle Verantwortung
Finanzielle Aspekte werden in diesem Dokument nicht beschrieben.

9.3 Vertraulichkeit von Geschaftsinformationen

9.3.1 Definition von vertraulichen Informationen

Jegliche Informationen Uber Teilnehmer und Antragsteller, die nicht unter den nachsten
Abschnitt fallen, missen als vertrauliche Informationen eingestuft und behandelt werden. Es
gelten die gleichen Regelungen in den WDR Sub-CAs und sind im kombiniertem CP/CPS
Dokument zu dokumentieren.

9.3.2 Informationen, die nicht zu den vertraulichen Informationen gehéren

Alle Informationen, die in den verdffentlichten Zertifikaten und Sperrlisten enthalten sind oder
davon abgeleitet werden kdnnen, werden als nicht vertraulich eingestuft. Hierzu zahlt z. B.
der Name und Betreiber der RfA-CA.

9.3.3 Zustandigkeiten fir den Schutz vertraulicher Informationen

Die WDR RfA-CA tragt die Verantwortung fur Mal3nahmen zum Schutz vertraulicher
Informationen. Daten diurfen im Rahmen der Diensterbringung nur weitergegeben werden,
wenn zuvor eine Vertraulichkeitserklarung unterzeichnet wurde und die mit den Aufgaben
betrauten Mitarbeiter auf Einhaltung der gesetzlichen Bestimmungen tber den Datenschutz
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verpflichtet wurden. Es gelten die gleichen Regelungen in den WDR Sub-CAs und sind im
kombiniertem CP/CPS Dokument zu dokumentieren.

9.4 Schutz personenbezogener Daten

9.4.1 Datenschutzkonzept

Zur Leistungserbringung werden von der WDR RfA-CA personenbezogene Daten
elektronisch gespeichert und verarbeitet. Dies geschieht in Ubereinstimmung mit den
entsprechenden Gesetzen. . Es gelten die gleichen Regelungen in den WDR Sub-CAs und
sind im kombiniertem CP/CPS Dokument zu dokumentieren.

9.4.2 Als personlich behandelte Daten
Fur personenbezogene Daten gelten die Regelungen aus Abschnitt 9.3.1 analog.

9.4.3 Daten, die nicht als personlich behandelt werden
Fur personenbezogene Daten gelten die Regelungen aus Abschnitt 9.3.2 analog.

9.4.4 Zustandigkeiten fir den Datenschutz
Fur personenbezogene Daten gelten die Regelungen aus Abschnitt 9.3.3 analog.

9.4.5 Hinweis und Einwilligung zur Nutzung personlicher Daten

Der Zertifikatsnehmer stimmt der Nutzung von personenbezogenen Daten durch die WDR
RfA-CA und WDR Sub-CA zu, soweit dies zur Leistungserbringung erforderlich ist. Dartiber
hinaus kénnen alle Informationen verdéffentlicht werden, die als nicht vertraulich behandelt
werden (siehe Abschnitt 9.4.3) und deren Veroéffentlichung nicht widersprochen wurde.

9.4.6 Auskunft gemalR rechtlicher oder staatlicher Vorschriften

Die WDR RfA-CA unterliegt dem Recht des jeweiligen Staates und gibt vertrauliche und
personenbezogene Informationen an staatliche Organe beim Vorliegen entsprechender
Entscheidungen in Ubereinstimmung mit den geltenden Gesetzen frei.

9.4.7 Andere Bedingungen fur Auskunfte
Es sind keine weiteren Umstande fir eine Veroéffentlichung vorgesehen.

9.5 Urheberrechte

Keine weiteren Festlegungen.

9.6 Zusicherungen und Garantien der CA

Die WDR RfA-CA verpflichtet sich, die Anforderungen dieser Policy und der Rundfunk-Root-
CA geeignet umzusetzen und ihre Aufgaben nach bestem Wissen und Gewissen
durchzufihren.

9.6.1 Zusicherungen und Garantien der RA

Keine weiteren Festlegungen. Es gibt keine RA.
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9.6.2 Zusicherungen und Garantien der Zertifikatsnehmer

Es gelten die Bestimmungen aus Abschnitt 4.5.1.

9.6.3 Zusicherungen und Garantien der Zertifikatsnutzer
Es gelten die Bestimmungen aus den Abschnitten 4.5.2, 4.9.6 und 6.1.7.

9.6.4 Zusicherungen und Garantien anderer Zertifikatsinfrastruktur-
Teilnehmer

Keine weiteren Festlegungen. Es bestehen keine Zusicherungen und Garantien anderer
Zertifikatsinfrastruktur-Teilnehmer.

9.7 Gewahrleistung
Keine weiteren Festlegungen.

9.8 Haftungsbeschréankung
Keine weiteren Festlegungen.

9.9 Haftungsfreistellung
Keine weiteren Festlegungen.

9.10 Inkrafttreten und Aufhebung

9.10.1 Gultigkeitsdauer

Diese Policy tritt nach Veroffentlichung in Kraft. Sie wird einmal jahrlich vom IT-Sicher-
heitsbeauftragten des WDR berprift und die Ergebnisse werden dem ARD-Sternpunkt und
der CA-Steuerungsgruppe im Rahmen ihres jahrlichen Berichts vorgelegt.

9.10.2 Beendigung

Dieses Dokument ist solange gliltig, bis es durch eine neue Version ersetzt wird oder der
Betrieb der WDR RfA-CA eingestellt wird.

9.10.3 Auswirkung der Beendigung und Weiterbestehen

Von einer Aufhebung dieser Policy unberthrt bleibt die Verantwortung zum Schutz
vertraulicher Informationen und personenbezogener Daten.

9.11 Individuelle Benachrichtigungen und Kommunikation mit
Teilnehmern

Fur Mitteilungen und Kommunikation unter den Teilnehmern der WDR PKI werden die
internen Kommunikationsmittel des WDR verwendet.

9.12 Anderungen der Richtlinie

Die Erweiterung oder Modifikation dieses Dokuments liegt in der Verantwortung des
Betreibers der WDR RfA-CA als Inhaber dieser Zertifizierungsrichtlinie.

9.13 Konfliktbeilegung

Keine weiteren Festlegungen.
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9.14 Geltendes Recht
Der Betrieb der WDR RfA-CA unterliegt den Gesetzen der Bundesrepublik Deutschland.

9.15 Konformitat mit geltendem Recht

Die WDR RfA-CA ist kein Zertifizierungsdienstanbieter im Sinne des deutschen Signatur-
gesetzes und stellt keine qualifizierten Zertifikate aus. Es werden allenfalls Zertifikate
ausgestellt, mit denen fortgeschrittene elektronische Signaturen gemafl dem deutschen
Signaturgesetz erzeugt werden kénnen.

9.16 Weitere Regelungen

9.16.1 Vollstandigkeitserklarung

Die Ausgabe einer neuen Version dieser Policy ersetzt alle vorherigen Versionen. Mindliche
Vereinbarungen bzw. Nebenabreden sind nicht zulassig.

9.16.2 Abgrenzungen

Keine weiteren Festlegungen.

9.16.3 Salvatorische Klausel

Sollten einzelne Bestimmungen dieser Policy unwirksam sein, wird dadurch die Wirksamkeit
der ubrigen Bestimmungen nicht beriihrt. Anstelle der unwirksamen Bestimmungen gilt
diejenige wirksame Bestimmung als vereinbart, welche dem Sinn und Zweck der
unwirksamen Bestimmung weitgehend entspricht.

9.16.4 Vollstreckung (Anwaltsgebiihren und Rechtsmittelverzicht)

Rechtliche Auseinandersetzungen, die aus dem Betrieb der WDR RfA-CA herrlhren,
obliegen den Gesetzen der Bundesrepublik Deutschland. Erfillungsort und ausschlieRlicher
Gerichtsstand ist der Sitz des Betreibers.

9.16.5 HoOhere Gewalt

Keine weiteren Festlegungen.

9.17 Andere Regelungen

Keine weiteren Festlegungen.
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